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INSTRUCCIONES PARA CUMPLIMENTAR EL
Rt FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)

1. OBJETO

La presente guia tiene por objeto proporcionar las instrucciones para cumplimentar el
formulario de acreditacion de seguridad (FASE) donde se declaran las medidas de
seguridad en el entorno fisico de las zonas de acceso restringido (ZAR) donde se
maneja informacion clasificada.

2. ALCANCE

Esta guia es de aplicacion para los 6rganos de control (OC) que precisen constituir una
ZAR.

FASE estara disponible en la pagina web del CNI dentro de la pestafia de la Oficina
Nacional de Seguridad, siendo recomendable descargar dicho formulario cada vez que
se solicite una acreditacion para asegurar que se utiliza la version en vigor.

3. CONSIDERACIONES PREVIAS

FASE es un documento PDF interactivo donde se declaran las medidas y
procedimientos de seguridad implantados en un local para solicitar su acreditacion
(apertura o renovacién) como ZAR.

Para abrirlo y rellenarlo, se recomienda tener instalado en el ordenador la Gltima version
del software Adobe Acrobat Reader. También puede completarse desde los principales
navegadores web siempre y cuando dispongan del plugin de Acrobat actualizado. No
se recomienda el empleo de aplicaciones ni plugins de terceros ya que pueden no
admitir todas las opciones de PDF y presentar problemas de compatibilidad con este
tipo de formularios.

Adobe Acrobat Reader puede descargarse de forma gratuita desde aqui.

Como ultimo paso antes de su envio, el formulario requiere ser firmado, por lo que es
necesario disponer de firma digital. No es objeto de esta guia explicar c6mo obtener o
instalar el certificado digital sino simplemente el procedimiento para incorporar la firma
en el PDF.
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4. CONFIGURACION DE ADOBE ACROBAT

Cuando se instala el software Adobe Reader, la configuracion por defecto permite
trabajar desde el primer momento con el formulario. Ahora bien, para una adecuada
visualizacion y funcionamiento del mismo es necesario activar las siguientes
caracteristicas que se encuentran en el menu “Edicion > Preferencias”

Firmar Ventana Ayuda

rroteccon

Accesibilidad

I Preferepcias..

Cri+K |

4.1. Activar JavaScript

Esta opcidn es imprescindible para rellenar los formularios:

a)

b)
c)

En la ventana “Preferencias”, clicar en la seccién categorias la opcién

“JavaScript”.

Marcar la opcién “Activar JavaScript para Acrobat”.

Pulsar “Aceptar”.

Preferencias

Pantalla completa
Presentacion de pagina

Categorias: JavaScript
Comentaric ~ | Activar JavaScript para Acrobat |
Documentos
General Seguridad de JavaScript

[ Habilitar privilegios de ejecucién JavaScript en elementos de ment

[7] Activar normativa de seguridad global de objetos

Accesibilidad
Administrador de confianza
Buscar

Contenido en 3Dy multimedia
Cuentas de correo electrnico
Firmas

Formularios

Identidad

Idioma

Lectura
Medicién (20

Medicién (30)

Medicin (Geo)
Multimedia (heredado)
Ortografia

Rastreador

Revisién

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe

Confianza en contenido multimedia (heredado)

Depurador de JavaScript

[ Mostrar la consola si se generan errores y mensajes

Cancelar

Oficina Nacional de Seguridad



INSTRUCCIONES PARA CUMPLIMENTAR EL
O RN FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)
4.2. Seguridad mejorada

“Seguridad mejorada” permite proteger el equipo frente a amenazas, al bloquear o
permitir de manera selectiva acciones para ubicaciones y archivos de confianza. Si la
seguridad mejorada esté activa, solo los archivos, carpetas y ubicaciones en los que
se ha confiado estan exentos de restricciones. Por tanto, resulta muy importante que
FASE sea considerado como un archivo de confianza:

a) En la ventana “Preferencias”, clicar en la seccion “Categorias” la opcion
“Seguridad (mejorada)”.

b) Revisar que si esta marcada la opcion "Activar seguridad mejorada”.

c) Gestionar los archivos, carpetas o0 ubicaciones a través de las opciones que
aparecen en la seccion “Ubicaciones privilegiadas” (“Agregar archivo”, “Agregar
ruta de carpeta” y “Agregar host” respectivamente).

d) Presionar el boton “Aceptar”. Cuando se cierre el formulario y se vuelva abrir se
aplicaran los cambios efectuados.

Protecciones de I zona de prucbas

[ Habiliter mode protegido al iniciar Ejecutar en AppContainer [ Crear un archivo de registro en modo protegido Visualizar registro

Vista protegida (@) Desactivado
O Archi
O Todo:

de ubicaciones petencialmente no seguras

Sequridad mejorada

[ Activar seguridad mejorada [ Archive de registre entre dominios Ver

Ubicaciones privilegiadas

[ Cenfiar auto!

en los documentes con una certificacion valida

[ Confiar automaticamente en sitios de las zonas de sequridad de mi Win 05 Ver sitios de confianza de Windows

Muttimedia (heredado)
Ortografia
Rastreador

| Agregararchive Agregar ruta de carpeta Agregarhost | Quitar

;Qué es el modo protegide?  ;Qué es la seguridad mejorada?  ;Qué son las ubicaciones

Nota: Si no puede efectuar cambios en esta opcién péngase en contacto con
el administrador del sistema.
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INSTRUCCIONES PARA CUMPLIMENTAR EL
O RN FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)
4.3. Opciones de visualizacion de los campos del formulario

Mediante esta opcion se controla que la visualizacidon del formulario sea la idénea para
el correcto funcionamiento del mismo:

a) En la ventana “Preferencias”, clicar en la seccion “Categorias” la opcion
“Formularios”.

b) Desmarcar la opcion “Mostrar el color del borde para los campos” si estuviera
sefalada.

c) Pulsar “Aceptar’.

Preferencias X
Categorias: General
Comentario [ Calcular autematicamente los valores del campo
Documentos
General o e
~ 3
Pantalla completa ostrar rectangulo de enfoque
Presentacién de pagina Mostrar indicador de desbordamiento del campo de texto
Accesibilidad

Administrador de cenfianza

Buscar

Confianza en contenide multimedia (heredado)
Contenido en 30 y multimedia

Cuentas de correo electrénico

Color de resaltado

Firmas |l Mostrar el color del borde para los campos |
Pﬂm B Color de resaltado de campos: 0

(dioma Color de resaltado para los campos obligatorios: | [l

Internet

JavaScript

Lectura Completar automaticamente

Medicion (20}
Medicion (30)
Medicién (Geo)
Multimedia (heredado)

Desactivado v| [ |Recordar dstos numéricos (por ejemplo, el nimero de teléfona)

Editar lista de entradas...

Ortegrafia z = = z 3 5
g La funcién de completade automitice estd desactivada. No se harén sugerencias mientras escribe en los campos de formulario. Seleccione
Rastreador Basico o Avanzado en el cuadro desplegable para activar esta funcién.
Revision
Sequridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

Preferencias de rastreador de formularios

5. CUMPLIMENTACION DEL FORMULARIO

FASE estad compuesto por multiples campos, fundamentalmente cajas de texto, donde
se describen procedimientos, y listas desplegables para seleccionar una opcion de
entre un conjunto de valores posibles. Estos campos a su vez pueden presentar dos
estados distintos:

- Campo activo. Puede ser rellenado. El proceso de validacién (que se describe
abajo) no permitira enviar el formulario si el campo es obligatorio y no se ha
cumplimentado.

- Campo bloqueado. No se puede introducir ningun dato en ellos. Se distinguen por
estar sombreados en color gris.
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FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)
Existen algunos campos cuya seleccion condiciona el estado de otros asi, por ejemplo,

en el apartado “2.3 Puerta de emergencia” si en el campo “Tipo” seleccionamos “No

dispone” automaticamente el resto de los campos de ese apartado pasan a estar

blogueados. La seleccion en ciertos campos provoca cambios en el color de algunas

opciones. Estos colores proporcionan al usuario informacién de si cumplen con la

normativa vigente. Por estas razones se recomienda rellenar el formulario siguiendo el
orden de sus paginas.

Todos los campos disponen de pequefias etiquetas emergentes color amarillo que se
muestran cuando el cursor del ratdn queda parado durante unos instantes encima del
mismo, donde se muestra informacién adicional a la funcién del campo o boton.

2.2 PUERTA DE ENTRADA.

Tipo: - Seleccionar -

Seleccionar el tipe de puerta considerando su construccion:
Muell¢ Blindada”, cuando Ia estructura de hoja y cerco es de
madera con refuerzos de acero; "Acorazada", cuando la
estructura de hoja y cerco es de acero; y "Otro”, para
Cerradpuertss convencionales o de otro tipo

Sensor apertura: - Seleccionar -

La cumplimentacion del formulario se realiza sin conexion, es decir, no necesita estar
conectado a internet. El formulario parcialmente cumplimentado puede guardarse en
cualguier momento y volver a él mas tarde; si guarda el formulario regularmente evitara
la pérdida de datos.

Bl % & &8 ¢

5.1. Cémo interactuar

Para desplazarse y seleccionar los distintos campos del formulario utilizaremos el
ratén. Ahora bien, si lo desea puede emplear Unicamente el teclado:

- Presione la tecla Tab para desplazarse por los campos hacia adelante o
Mayus+Tab para desplazarse hacia atras.

- Si el campo con el foco es una casilla de verificaciébn o un botén, presionando
Intro o la barra espaciadora se podra seleccionar (o anular la seleccion si ya lo
estaba).

- Si el campo con el foco es una lista desplegable, las flechas del teclado nos
permitiran desplazarnos por los distintos elementos de la lista.

5.2. Estructura

El formulario consta de seis paginas que deben de cumplimentarse para la acreditacion
de cada local. En la primera de ellas se consignaran los datos basicos de la ZAR

Oficina Nacional de Seguridad 8



INSTRUCCIONES PARA CUMPLIMENTAR EL

O RN FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)
relativos a su ubicaciéon (direccidn, provincia, pais, edificio, etc.), y a la solicitud de
acreditacion para el manejo y/o custodia de informacién clasificada (ambito, grado
maximo, clase, especialidad, etc.). También se debe afadir el plano en planta del local

a acreditar, sin incorporar simbologia de ningun tipo (sistemas de seguridad, incendios,

etc.) ni cefiirse exclusivamente al limite de la ZAR, sino mostrar una vision mas amplia
del entorno como por ejemplo un ala o planta del edificio.

En las tres paginas siguientes (pag. 2, 3 y 4) y siguiendo el esquema de defensa en
profundidad, se describe la seguridad existente en cada uno de los entornos (global,
local y préximo) y perimetros en los que se divide la instalacion. Cada pagina se
estructura en diferentes apartados que agrupan las distintas medidas de seguridad
adoptadas, y cada apartado en distintos campos formados por listas desplegables o
cuadros de texto. En estos cuadros de texto generalmente se recogen los
procedimientos de seguridad donde se explicaran las medidas organizativas adoptadas
para reducir el riesgo existente.

La pagina 5 del formulario esta dedicada a describir las medidas organizativas de
seguridad a adoptar para mantener la proteccion de la informacion clasificada ante
contingencias de tipo extraordinario. Al igual que el resto del formulario se divide en
apartados donde se detallan los distintos procedimientos y actuaciones, tanto comunes
como particulares ante distintos tipos de emergencias.

En la dltima pagina del formulario se dispone de un espacio para efectuar cualquier
aclaracion u observacion a lo declarado en el mismo, indicando el nimero del apartado
al que hace referencia. También en esta pagina se encuentra el boton para “VALIDAR
FORMULARIO” y los campos para ser firmado digitalmente.

5.3. Validacioén

Tras cumplimentar totalmente el formulario, debe validarse antes de poder ser firmado.
Para ello pulsar sobre el boton “VALIDAR FORMULARIO” que efectuara una serie de
comprobaciones en el mismo y mostrard mediante un recuadro rojo los campos
obligatorios que no han sido rellenados.

Advertencia: Ventana de JavaScript - VALIDACION DEL FORMULARIO

El formulario de acreditacion de sequridad no puede ser firmado hasta que no se
l . cumplimente en su totalidad. Actualmente hay 3 campos obligatorios sin rellenar
sefialados mediante un recuadro en color rojo.

Oficina Nacional de Seguridad 9
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O RN FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)
Cumplimentados todos los campos se debe volver a validar el formulario y una vez

indique que se ha completado correctamente se recomienda archivar en su ordenador
una copia del mismo.

Advertencia: Ventana de JavaScript - VALIDACION DEL FORMULARIO

El formularic de acreditacion de seguridad se ha cumplimentado correctamente. 5e
l % recomienda guardar una copia del mismo antes de ser firmado y remitido a la
Oficina Macional de Seguridad.

5.4. Firma

El formulario de acreditacion de seguridad requiere de dos firmas. La primera de ellas
corresponde al responsable de seguridad de la ZAR y encargado de la elaboracién del
documento. Mediante esta firma declara que son ciertos los datos consignados en €l y,
una vez incluida, los datos del formulario no podran ser modificados.

La segunda de las firmas corresponde al jefe del érgano de control del que depende la
ZAR y con ella declara que ha verificado que las medidas de seguridad recogidas en
el formulario son correctas y se encuentran adecuadamente implantadas. Cuando el
propio jefe del 6érgano de control sea a su vez responsable de seguridad de la ZAR, la
responsabilidad ser& del jefe del érgano de control superior.

6. TRAMITACION

El proceso de solicitud de acreditacion (renovacion o apertura) de una ZAR lo iniciara
el érgano de control del que depende enviando el formulario cumplimentado junto con
un oficio a la ONS a través de su estructura jerarquica para la proteccion de la
informacion clasificada.

Una vez revisado y analizado el formulario por parte de la ONS se remitira una “Hoja
de resultados” donde se muestran los resultados en cada uno de los apartados
declarados en FASE. Estos resultados pueden ir acompafiados de observaciones y/o
recomendaciones que se deberan tener en cuenta en futuros procesos de acreditacion
de la ZAR. Si no se detectaran deficiencias graves se emitira el correspondiente
certificado de acreditacion de locales (CAL) que indica que el local objeto de estudio
dispone de las medidas y procedimientos de seguridad suficientes para una adecuada
proteccion de la informacion clasificada.

Oficina Nacional de Seguridad 10



INSTRUCCIONES PARA CUMPLIMENTAR EL
Rt FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)

7. CASO PRACTICO: CENTRO DE INVESTIGACION

Para ilustrar mejor como rellenar el formulario consideremos la siguiente instalacion
ficticia como ejemplo.

Se trata de un centro de investigacion que dispone en la actualidad de estructura para
la proteccion de informacion clasificada, en concreto, un 6rgano de control OTAN/UE
situado en la primera planta. Puesto que la acreditacion del local esta proxima a
caducar se debe solicitar su renovacion.

Organo de control

Sala de reuniones

Centro de investigacién. Planta primera del edificio principal

Oficina Nacional de Seguridad 11



INSTRUCCIONES PARA CUMPLIMENTAR EL
Rt FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)

* 1
m& (‘ERTIFI('ADO DE A( REDITACION DE LO( ALES

NUmERo pE CerTiFicapo: CAL-1000/ FecHa pe Exmucléui1 5/12/2023 I w ) I_] l

OFICINA NACIONAL DE SEGURIDAD w

SUBREGISTRO PRINCIPAL |  OTAN/UE MINISTERIO DE INVESTIGACION Y DESARROLLO \
ORGANISMO / EMPRESA CENTRO DE INVESTIGACION

s C/REAL, 7
DIRECCION COMPLETA 28000 MADRID
DEPENDENCIA ORGANO DE CONTROL e — i
ACREDITADA EDIFICIO: PRINCIPAL, PLANTA: 1, ALa 1ZDA., LOcAL: P1A3 FeCha CadUCIdad CAL
RESPON: JEFE DE SEGURIDAD PUNTO DE CONTROL

5 CENTRO DE INVESTIGACION

JUSTIFICACION MANEJO ¥ CUSTODIA DE INFORMACION CLASIFICADA
Do TGN D-OC-CI-10000001-S-18-02187

B DE FECHA 15 DE DICIEMBRE DE 2018

CLASIFICACION: ZONA DE ACCESO RESTRINGIDO CLASE I
GRrRADO Y T1Pos: NATO SECRET/ EU SECRET

CUALQUIER MODIFICACION DEL LOCAL ACREDITADO DEBERA SER APROBADA POR
LA OFICINA NACIONAL DE SEGURIDAD. EN CASO CONTRARIO ESTE CERTIFICADO
NO SERA VALIDO.

Madrid, 15 de diciembre de 2018

ons

tovre s e

SECTOR PUBLICO
o3

NATO/EU CLASSI SECURITY AREA
NATO/EU CLASS IT SECURITY AREA

Formulario FPO-ASIP-01-06.02

Certificado Acreditacion de Locales (CAL) de la ZAR Organo de control.

Ademas, se necesitan acreditar otros dos nuevos locales: una sala de reuniones
adyacente al érgano de control en la planta primera y un CPD situado en la planta baja
gue aloja sistemas OTAN/UE.

Centro de investigacion. Planta baja del edificio principal

Oficina Nacional de Seguridad 12



INSTRUCCIONES PARA CUMPLIMENTAR EL
Rt FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)

7.1. RENOVACION ACREDITACION ZAR ORGANO DE CONTROL

7.1.1. Datos basicos

a)

Datos de la zona de acceso restringido (ZAR). En primer lugar, en la cabecera
del apartado seleccionar que el formulario se rellena con motivo de una
renovacion (opcion por defecto). Aqui también se encuentra el boton “LIMPIAR
FORMULARIO”, que restaura los controles del formulario a sus valores por
defecto.

DATOS DE LA ZONA DE ACCESO RESTRINGIDO (ZAR) [ RS YRS LivPiAR FORMULARIO ||

A continuacion, se consignaran los datos identificativos de la ZAR vy los relativos
a la solicitud de manejo/custodia de informacion clasificada.

DATOS DE LA ZONA DE ACCESO RESTRINGIDO (ZAR) ORrenovacion M Apertura  INIEGLSGUIWGTEN |

ZAR Ne: 1000 (D ‘ Organo de control del que depende: PC CENTRO DE INVESTIGACION ®

Direccion: CALLE REAL, 7 Cddigo postal: 28000

Localidad: Provincia: MADRID @J Pais: ESPANA J

Edificio:  PRINCIPAL Planta: 1, ALA IZDA

Local: P1A3

Denominacién: ORGANO DE CONTROL @

Grado maximo informacién clasificada (1.C.): RESERVADO o equivalente @ J Ambito: © OTAN UE |:| ESA |:| NACIONAL

Clase: | @ j‘ Uso: Manejo y custodia J Especialidad: Ninguna @ j
Fig. 1

e ZAR N°. Teclear el numero del certificado de acreditacion de locales (CAL) de
la ZAR que se pretende renovar. En el caso del ejemplo 1000. (Fig. 1 ©)

e Organo de control del que depende. Nombre del 6rgano de control del que
depende la ZAR. En este caso la ZAR es el propio local donde se encuentra
ubicado el Punto de Control OTAN/UE del Centro de investigacion. (Fig. 1 @)

e Direccion. Completar con la direccién postal de la ZAR (Calle Real, 7).

e Cadigo postal. Introducir el codigo postal de la ZAR (28000).

e Localidad. Si la localidad es la misma que la provincia, este campo puede
dejarse en blanco.

e Provincia. Sila ZAR se encuentra en Espafia seleccionar la provincia de la lista
desplegable (Madrid en este caso); si no es asi, seleccionar previamente el
pais en el campo “Pais” y posteriormente introducir el nombre de la provincia,
departamento, estado...(Fig. 1 @)

Oficina Nacional de Seguridad 13



INSTRUCCIONES PARA CUMPLIMENTAR EL
Rt FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)

b)

Pais. Seleccionar un pais de la lista desplegable. (Espafia)
Edificio. Identificacion del edificio: nombre o numero... (Edificio Principal)

Planta. Numero de planta. En el caso de existir diferenciacion por ala o zona,
incorporar esta informacion separandola con una coma del nimero de planta.
(1, Ala Izda.)

Local. Numeracion, si existiese, del local o puerta dentro de la planta (P1A3).
Si la ZAR estuviese formada por varios locales, indicar sus nimeros separados
por comas, “P1A3, P1A4, P1A5, P1A6”. Si se tratara de una numeracion
consecutiva se puede indicar como “P1A3 a P1A6”.

Denominacion. Nombre que se da a la ZAR. Se debe evitar utilizar el nUmero
del local y/o el término ZAR, ya que seria redundante. En el ejemplo, al
corresponder la ZAR con el Punto de Control OTAN/UE se denomina “Organo
de Control”. (Fig. 1 @)

Grado _maximo_informacién clasificada (I.C.). Indica la mayor calificaciéon de
seguridad relativa a la informacion clasificada con la que se puede trabajar en
la ZAR. En el ejemplo “RESERVADO” (Fig. 1 ®)

Ambito. Distingue el origen de la informacion clasificada que se va a manejar
y/o custodiar. Para ello marcar los organismos u organizaciones
internacionales mediante el ratén. En el ejemplo la informacién con la que se
trabaja proviene de OTAN y UE. (Fig. 1 ®)

Clase. La diferencia entre ambas (clase | y clase Il) radica en las condiciones
de accesibilidad a la informacion clasificada dentro de cada zona. En el
ejemplo, como no es posible ocultar toda la informacion clasificada o puede
producirse con cierta probabilidad un acceso fortuito a la misma, se solicita que
la ZAR sea Clase I. (Fig. 1 @)

Uso. Indica si en la ZAR se va a almacenar o no informacion clasificada. En el
caso del ejemplo la informacion clasificada se almacena en una caja fuerte por
lo que se seleccionara “Manejo y custodia” en la lista. (Fig. 1 ®)

Especialidad. Indicar si se maneja informacion perteneciente a ambitos mas
concretos que exigen una especial preparacion y control mas exhaustivo, como
por ejemplo Atomal, Cripto, Sigint... En esta ZAR no se maneja este tipo de
informacion por lo que se selecciona “Ninguna”. (Fig. 1 @)

Plano de planta de la ZAR. Se debe afadir el plano en planta del local a acreditar
sin incorporar simbologia de ningun tipo (sistemas de seguridad, incendios, etc.)
ni cefirse exclusivamente al limite de la ZAR, sino mostrar una visidbn mas amplia
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del entorno como por ejemplo un ala o planta del edificio. Para ello pulsar sobre
el area destinada al plano con el botén izquierdo del ratén y en la ventana
emergente seleccionar la imagen con el plano (fichero jpg, png, bmp, ...) a través

del botén “Examinar’”:

Seleccionar imagen

Archivo:

Muestra

| Examinar... I

Borrar imagen

x

Seleccionar imagen

s

Archivo: g

Muestra

R R N

gl | Examinar... |

Borrar imagen

i ]
INNENEEN

1 de1imagenes

Aceptar Cancelar Cancelar

Finalmente pulsar el boton “Aceptar” para incorporar el plano al formulario.

7.1.2. Entorno global

a) Sistema de identificacién personal. Seleccionar las caracteristicas del medio
de identificacion empleado en la organizacion:

1.1 SISTEMAS DE IDENTIFICACION PERSONAL
® J Existe registro tarjetas expedidas: Si @J

Descripcidn del procedimiento de gestién: altas, bajas, actuacion en caso de pérdida, etc. @

Tipo: Tarjeta de seguridad (DJ Diferenciacidn personal/visitas (colores): Si

La elaboracion y codificacion de las tarjetas corresponde a la division de seguridad del Centro, siendo de su responsabilidad la gestion de terminales y accesos.
Estas tarjetas tienen impresa |a foto del titular, nimero del DNI, Nombre y Apellidos, asi como codigo de categoria (Oficial, Suboficial o Tropa).

Fig. 2

e Tipo. Se debe seleccionar en la lista desplegable entre tarjeta de seguridad si
integra algun sistema de acceso (banda magnética, RFID, etc.) u otro tipo de
tarjeta o medio. En la instalacion del ejemplo se utiliza una tarjeta de proximidad
MIFARE (chip RFID), por lo que se selecciona “Tarjeta de seguridad”. (Fig.2
@)
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e Diferenciacion personal/visitas (colores). Con el fin de practicar una
identificacion suplementaria entre visitantes y trabajadores que han accedido a

los distintos entornos de seguridad se deben utilizar codigos de colores o

simbolos diferentes que permita distinguirlos. En el Centro de Investigacién se

utilizan tarjetas de dos colores distintos: blanca para los trabajadores y naranja
para las visitas por lo que en este campo se selecciona “Si”. (Fig. 2 @)

e Existe reqistro tarjetas expedidas. Indicar si existe un registro de las tarjetas
expedidas. En el caso del ejemplo, el sistema informatico de seguridad del
Centro mantiene una base de datos con las tarjetas emitidas, por lo que en
este campo se selecciona “Si”. (Fig. 2 ®)

e Descripcion del procedimiento de gestidon. En este campo se detallan los
procedimientos relativos al sistema de control de accesos disponible: alta y baja
de usuarios, asignacion de permisos, control de usuarios, elaboracién de
tarjetas de acceso, etc. (Fig. 2 @)

b) Servicio de seguridad y centro de control de alarmas

1.2 SERVICIO DE SEGURIDAD Y CENTRO DE CONTROL DE ALARMAS

Monitorizacién de alarmas (7x24): Monitorizacion interna (in-situ) ® j Alerta a servicio de seguridad: Sj ® J
Tipo servicio de seguridad: Personal propio o FCSE @ j Habilitacién seguridad de empresas: - Selecciona@
Realiza patrullas u otros apoyos complementarios: Si @ J Tiempo de respuesta a alarma: Adecuado @ j
Descripcidn del procedimiento en caso de alarma: ®
En caso de producirse una alarma ya sea por intrusién o sabotaje, la transmision de la misma es automatica al Centro de Control de Alarmas, activdndose las
actuaciones previstas en el Plan de Emergencia de la ZAR.

Fig.3

e Monitorizacion de alarmas (7x24). Indicar donde se realiza la monitorizacién de
las senales o alarmas: “Monitorizacion interna (in situ)” si se realiza en la misma
instalacién, “Monitorizacion externa” si se lleva a cabo en una empresa de
seguridad o “Monitorizacion mixta” si por ejemplo en la jornada laboral se

efectia en la instalacién,

pero fuera se realiza desde
una empresa de seguridad.

La instalacion del ejemplo
dispone de un Centro
permanente de seguridad
desde el que se controlan
los sistemas de seguridad y
alarmas  (“Monitorizacion
interna (in-situ)”). (Fig. 3 @)
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Alerta a servicio de seguridad. Indicar si ante una alarma, el centro de control
de alarmas tiene la capacidad de avisar al servicio de seguridad. En el Centro
de investigacion las alertas son gestionadas por el mismo servicio de
seguridad, por lo que se selecciona “Si”. (Fig. 3 @)

Tipo de servicio de seguridad. Seleccionar el tipo de personal que lleva a cabo
el servicio de seguridad. En el caso practico lo efectia personal militar, por lo
que se selecciona “Personal propio o FCSE”. (Fig. 3 ®)

Habilitacion de seguridad de empresas. En el caso que las labores de
seguridad las desempefie personal de una empresa privada, se debe indicar si
dicha empresa dispone de la correspondiente habilitacion de seguridad de
empresas (HSEM). Como en el ejemplo la seguridad la proporciona personal
militar, este campo aparece bloqueado. (Fig. 3 @)

Realiza patrullas u otros apoyos complementarios. Indicar si el personal del
servicio de vigilancia efectta patrullas, guardias, inspecciones u otros apoyos
complementarios al sistema de seguridad. En el caso que nos ocupa se
realizan patrullas durante la noche e inspecciones de los despachos al finalizar
la jornada laboral, por lo que se selecciona “Si”. (Fig. 3 ®)

Tiempo respuesta a alarma. Se debe indicar si se considera adecuado o no el
tiempo de reaccion ante un caso de alarma. En el ejemplo se selecciona
“Adecuado”, ya que en menos de dos minutos se cuenta con la presencia de
las fuerzas de respuesta en cualquier punto de la instalacién. (Fig. 3 ®)

Descripcién procedimiento en caso de alarma. Describir la actuacién del centro
de recepcién de alarmas. Procedimiento para la comunicacion y actuacion del
personal implicado en la respuesta: guardia, fuerzas de reaccion, responsables
de seguridad, etc. (Fig. 3 @)

Perimetros de seguridad. Aplicando al caso del ejemplo el esquema de defensa
en profundidad, en el que se divide la instalacién en sucesivos perimetros de
seguridad, se distinguen:

Perimetro 1. Perimetro de seguridad més externo a la ZAR a proteger. En el
caso del ejemplo lo delimitan los muros, vallas y la fachada norte del edificio
principal.

Perimetro 2. Es el segundo perimetro de seguridad que nos encontramos al
intentar acceder a la informacién clasificada. En el ejemplo consistiria en el
propio edificio principal del Centro de investigacion.

Los perimetros 1 y 2 constituyen el entorno global de seguridad de esta
instalacion.
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- Perimetro 3. Lo forma la ZAR donde se encuentra la informacion a proteger

y constituye el entorno local de seguridad de la misma.

Perimetro 1 Perimetro 2 4\

Centro de Investigacion. Entorno global, perimetros de seguridad.

En el apartado 1.3 del formulario, y en columnas separadas, se rellenan las
caracteristicas de los distintos elementos de seguridad pasiva y sistemas activos
de proteccion que componen cada perimetro de seguridad del entorno global. En
el ejemplo se cumplimentaria solo con los datos de los perimetros 1y 2 ya que el
perimetro 3 constituye el entorno local de seguridad y se describe en la pagina 3.

PERIMETRO 1

e Cerramiento. Describe las caracteristicas de los elementos estructurales de
proteccion, indicando su tipo (muro, verja, valla, alambrada), resistencia y

altura.
CERRAMIENTO PERIMETRO 1
Tipo: Combinacion de tipos ® J
Resistencia: Viedia ® _I
Altura: Igual o mayor de 2,15 m ® J
Fig. 4

o Tipo. En el Centro de investigacion, el cerramiento del primer perimetro de
seguridad esta formado por elementos de distinto tipo. Asi la zona sur y este
presenta murete con valla, mientras que el resto dispone de muro y la propia
fachada norte del edificio principal. Se selecciona por tanto “Combinacién de
tipos” en el desplegable. (Fig. 4 ©)
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o Resistencia. La resistencia del cerramiento sera la menor de las partes que
lo componen, en el ejemplo: muro con valla cuya resistencia se considera

“‘Media”. (Fig. 4 @)

o Altura. La altura del cerramiento es mayor de 2.15 m en todas sus zonas por
lo que se selecciona “lgual o mayor a 2,15 m”. (Fig. 4 ®)

e Sistema perimetral de deteccion de intrusos. Los sistemas de seguridad

pasivos descritos anteriormente se complementardn con sistemas activos de
proteccion perimetral (barreras de infrarrojos, barreras de microondas,
volumétricos exteriores, cables sensores, etc.) de los que se deberan detallar

sus caracteristicas.

SISTEMA PERIMETRAL DE DETECCION DE INTRUSOS

Tipo:

Barrera infrarrojos

o |

Cobertura:

Todo el recinto

Q-

Antisabotaje:

Si

o

Conectado a alarma:

Si, al centro de control de alarmas @J

Conectado a sistema alternativo de
energia:

Si

®

Fig. 5

o Tipo. En el Centro de investigacion dispone de barreras de infrarrojos que
cubren la totalidad del primer perimetro de seguridad. Por tanto, seleccionar

“‘Barrera infrarrojos” en el
desplegable. (Fig. 5 ©)

o Cobertura. En el ejemplo el
sistema perimetral de
deteccion de intrusos cubre
la totalidad del primer
perimetro de seguridad. (Fig.
50)

1L}

o Antisabotaje. Indicar si el dispositivo o sistema dispone de deteccién de
intento de sabotaje (interruptor tamper, anti-inhibidores de frecuencia, anti-
masking). El dispositivo instalado en el Centro de investigacion dispone de

antisabotaje. (Fig. 5 ®)

o Conectado a alarma. Indicar si el sistema o dispositivo esta conectado con
un centro de monitorizacion y control permanente de alarmas, o esta
conectado a un sistema autbnomo que activa Unicamente una alerta sonora
al dispararse la alarma. En el ejemplo, todas las alarmas se reciben en el
Centro permanente de seguridad. (Fig. 5 @)
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o Conectado a sistema alternativo de energia. Indicar si el sistema o
dispositivo esta conectado a algun sistema alternativo de energia (SAl,
grupo electrégeno, bateria, etc.) que permita su funcionamiento ante un
corte de suministro eléctrico. (Fig. 5 ®)

e Sistema de iluminacion del perimetro. Completar con las caracteristicas de los
sistemas de iluminacion.

SISTEMA DE ILUMINACION DEL PERIMETRO

Tipo: Combinacion de tipos Q) J
Visibilidad las 24h: si Q |
Antisabotaje: No J
Conectado a alarma: No J
Conec’tadO a sistema alternativo de No J
energia:

Fig. 6

o Tipo. Indicar si la iluminacién es continua, como es el caso del alumbrado
publico; sorpresiva, cuyo funcionamiento esta asociado a alguna alarma o
evento, o movil, cuando las luces se pueden desplazar a otras ubicaciones.
El perimetro del Centro de investigacion dispone de dos sistemas de
iluminacién: alumbrado publico con farolas y béaculos que cubre
practicamente la totalidad de la instalacion e iluminacion sorpresiva en la
zona oeste. Al emplearse ambos sistemas, seleccionar “Combinacion de
tipos” en el desplegable del campo. (Fig. 6 @)

o Visibilidad las 24h. Seleccionar si la totalidad del perimetro dispone de
suficiente iluminacioén, ya sea natural o, artificial, a lo largo de todo el dia. En
el caso del ejemplo, seleccionar “Si” ya que el perimetro se encuentra
suficientemente iluminado. (Fig. 6 @)

o Antisabotaje, Conectado a alarma y Conectado a sistema alternativo de
energia. Los conceptos de los tres campos son analogos a los explicados
en el caso de los PIDS. En el caso del ejemplo, el alumbrado publico no
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dispone de sistema antisabotaje, ni estd conectado a ninguna alarma ni
sistema alternativo de energia, por lo que se debe seleccionar “No” en los
tres campos.

e Circuito cerrado de television (CCTV). Completar con las caracteristicas de los
sistemas de video vigilancia.

CIRCUITO CERRADO DE TELEVISION (CCTV)

Tipo: Vision diurna/nocturna 0] J
Tiempo conservacion grabaciones: Mayor o igual a un mes @ J
Antisabotaje: Si j
Conectado a alarma: Si, al centro de control de alarmas J
Conegtado a sistema alternativo de Si J
energia:

Fig. 7

o Tipo. Atendiendo a su modo de funcionamiento, seleccionar el tipo de las
camaras de seguridad que controlan el perimetro. Seleccionar
"Combinacién de tipos" si se emplean conjuntamente camaras solo de vision
diurna y camaras de vision diurna/nocturna. El perimetro del Centro de
investigacién dispone de camaras de seguridad capaces de trabajar en
condiciones de poca luz (infrarrojos), por lo que se debe seleccionar “Vision
diurna/nocturna”. (Fig. 7 @)

o Tiempo conservacion grabaciones. Indicar si se almacenan las grabaciones
de seguridad y el tiempo de conservacién de las mismas. Seleccionar
“Mayor o igual a un mes” ya que en el Centro de investigacion las
videograbaciones se conservan durante 30 dias. (Fig. 7 @)

o Antisabotaje, Conectado a alarma y Conectado a sistema alternativo de
energia. Los conceptos de los tres campos son analogos a los explicados
en apartados anteriores. En el caso del ejemplo, el sistema de video
vigilancia es monitorizado 7x24h en el Centro permanente de seguridad de
la instalacion (que a su vez es el centro de control de alarmas) y todas sus
camaras, dotadas de sistemas antisabotaje, estan conectadas a un sistema
alternativo de energia. Se debe seleccionar “Si” en los tres campos.

e Sistema de control de acceso del perimetro.

SISTEMA DE CONTROL DE ACCESO DEL PERIMETRO

Tipo: Personal de seguridad y electrénic@j
Identificacion de vehiculos: Si ®J
Antisabotaje: Si J
Conectado a alarma: Si, al centro de control de alarmas J
Conectado a sistema alternativo de Si J
energia:
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Fig. 8

o Tipo. El control podra ser electronico o mediante guardia de seguridad o

recepcionista. Los sistemas de control de acceso automatizado pueden ser
a su vez de un factor (electrénico simple) o de dos (electrénico doble factor).
El perimetro del Centro de
investigacion dispone tanto
de tornos con un sistema de
credencial material (tarjeta)
como de guardias de
seguridad en la caseta
adyacente para gestionar las
visitas e incidencias que
pudieran surgir.
Por tanto, se debe
seleccionar “Personal de
seguridad y electronico” en la
lista desplegable del campo.
(Fig. 8 @)

o ldentificacion de vehiculos. Indicar si existe algun sistema de identificacion
de vehiculos, ya sea automatico o mediante otro procedimiento (tarjetas).
Seleccionar “Si”, ya que en el Centro de investigacion se permite el paso de
vehiculos previa identificacion y entrega de la correspondiente tarjeta. (Fig.
8 @)

o Antisabotaje, Conectado a alarma y Conectado a sistema alternativo de
energia. Los conceptos de los tres campos son analogos a los explicados
en apartados anteriores. En el caso del ejemplo, el sistema electronico de
control de acceso (los tornos) dispone de sistema antisabotaje y esta
conectado a un sistema alternativo de energia, ademas de monitorizar las
alarmas que se generan en el Centro permanente de seguridad de la
instalacion. Se debe seleccionar “Si” en los tres campos.

PERIMETRO 2

Se procede de igual forma con el segundo perimetro de seguridad, en este caso
el edificio propiamente dicho, completando la columna dedicada al perimetro 2.
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e Cerramiento.

CERRAMIENTO PERIMETRO 2

Tipo: Muro @ J

Resistencia: Muy alta @ _J

Altura: Igual o mayor de 2,15 m @ J
Fig. 9

o Tipo. En el Centro de investigacion el segundo perimetro de seguridad esta
formado por las fachadas del propio edificio principal. Se trata pues de un
cerramiento tipo “Muro”. (Fig. 9 @)

o Resistencia. Al tratarse del propio edificio, la resistencia de sus muros
exteriores es “Muy alta”. (Fig. 9 @)

o Altura. Por ultimo, la altura del mismo es mayor de 2.15 m en todas sus
zonas, por lo que se selecciona “Igual o mayor a 2,15 m”. (Fig. 9 ®)

e Sistema perimetral de deteccién de intrusos.

SISTEMA PERIMETRAL DE DETECCION DE INTRUSOS

Tipo: No dispone O) J
Cobertura: - Seleccionar -

Antisabotaje: - Seleccionar -

Conectado a alarma: - Seleccionar -

Conectado a sistema alternativode | _ SEloccionars

energia:

Fig. 10

o Tipo. El segundo perimetro de seguridad del ejemplo no dispone de otros
sistemas activos de proteccion perimetral (barreras de infrarrojos, barreras
de microondas, volumétricos exteriores, cables sensores, etc.), por lo que
habra que seleccionar “No dispone” en el desplegable. (Fig. 10 @)

o Cobertura, Antisabotaje, Conectado a alarma y Conectado a sistema
alternativo de energia. Al no disponer de ningun sistema activo de deteccién
de intrusos perimetral, estos campos se bloquean.

e Sistema de iluminacion del perimetro. Completar con las caracteristicas de los
sistemas de iluminacion.
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SISTEMA DE ILUMINACION DEL PERIMETRO
Tipo: Continua j
Visibilidad las 24h: si ©
Antisabotaje: Si @) _'J
Conectado a alarma: Si, al centro de control de alarmas ® ;]
Conegtado a sistema alternativo de S @ j
energia: &=
Fig. 11

o Tipo. El edificio del Centro de investigacion esta rodeado de farolas cuyo
alumbrado es gestionado internamente, por lo que en el desplegable del
campo se debe seleccionar “Continua”. (Fig. 11 ©)

o Visibilidad las 24h. ElI segundo perimetro también se encuentra
suficientemente iluminado a lo largo de todo el dia, por lo que se debe
seleccionar “Si” en la lista
desplegable. (Fig. 11 @)

o Antisabotaje. Todos los
dispositivos de alumbrado
del edificio disponen de
tamper para detectar si
son manipulados. Por
tanto, seleccionar “Si” en
la lista (Fig. 11 ®)

o Conectado a alarma. La iluminacién del edificio, tanto interna como externa,
es controlada mediante un BMS (Building Management System) que
proporciona alarmas cuando se produce algun fallo, por ello seleccionar “Si,
al centro de control de alarmas” en la lista desplegable. (Fig. 11 @)

o Conectado a sistema alternativo de energia. La iluminacion del edificio esta
conectado a un sistema alternativo de energia, por lo que se debe
seleccionar “Si” en la lista desplegable. (Fig. 11 ®)

e Circuito _cerrado _de televisibn (CCTV). EIl edificio comparte con el primer
perimetro de seguridad las camaras que controlan la fachada norte, ademas
dispone en su azotea de otras dos camaras que permiten vigilar el resto de
fachadas. Las caracteristicas del sistema de video vigilancia del segundo
perimetro son idénticas a las del primero.
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CIRCUITO CERRADO DE TELEVISION (ccTv)
Tipo: Visién diurna/nocturna J
Tiempo conservacidn grabaciones: Mayor o igual a un mes j
Antisabotaje: Si _’J
Conectado a alarma: Si, al centro de control de alarmas J
Conec,tado a sistema alternativo de Si j
energia:

e Sistema de control de acceso del perimetro.
SISTEMA DE CONTROL DE ACCESO DEL PERIMETRO
Tipo: Personal de seguridad y electronico (D _]
Identificacion de vehiculos: No permite entrada de vehiculos @ _]
Antisabotaje: Si _J
Conectado a alarma: Si, al centro de control de alarmas _]
Conectado a sistema alternativo de Si j
energia:

Fig. 12

o Tipo. El acceso al edificio principal del Centro de Investigacion dispone de

tornos, arco detector de metales y escaner. También tiene guardias de
seguridad en el centro
permanente de seguridad
(CPS) ubicado en la sala
contigua al hall de
entrada.
Por tanto, se debe
seleccionar “Personal de
seguridad y electrénico”
en la lista desplegable del
campo. (Fig. 12 @)

o ldentificacion de vehiculos. Seleccionar “No permite entrada de vehiculos”,
ya que al edificio principal no se puede pasar con coche. (Fig. 12 @)

o Antisabotaje, Conectado a alarma y Conectado a sistema alternativo de
energia. En el caso del ejemplo, el sistema electrénico de control de acceso
(los tornos) dispone de sistema antisabotaje y esta conectado a un sistema
alternativo de energia ademas de monitorizar las alarmas que se generan
en el CPS de la instalacion. Se debe seleccionar “Si” en los tres campos.
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a) Medidas estructurales. Continuando con el esquema de defensa en profundidad
pasariamos a describir el llamado entorno local de seguridad constituido por la
sala donde se encuentra la informacion a proteger. En concreto en este apartado
se recoge toda la informacion relativa a los elementos estructurales de proteccion
como son los paramentos tanto verticales (paredes) como horizontales (suelo y

techo).

2.1 MEDIDAS ESTRUCTURALES

Resistencia paredes: Alta. Piedra, hormigén o ladrillo macizo de mas de 15 cm de espesor, acero de buques o she@sj‘ Limitrofes con el exterior: Si

Q|

Construccién paredes: De verdadero suelo a verdadero techo

®

Huecos excluyendo ventanas: Si, protegidos (rejas, sensores, concertina,...) @ J

Suelo: Verdadero suelo

@J Techo: Verdadero techo

®

Fig. 13

e Resistencia paredes. Se debe seleccionar el nivel de resistencia de las paredes

de la ZAR. Si las paredes no son todas iguales indicar las caracteristicas de la
gue presente menor resistencia. Se establecen tres grados de resistencia: alta,
media o baja, segun los materiales con los que se han alzado las paredes.

El paramento exterior del edificio
principal esta construido con muro,
capa aislante y material de
revestimiento mientras que la
tabiqueria interior se levanta con
ladrillo  hueco. Por tanto, Ia
resistencia de las paredes de la ZAR
del 6rgano de control es “Media.
Ladrillo hueco o macizo menor de 15
cm de espesor”. (Fig. 13 @)

Limitrofes con el exterior. Indicar si alguna de las paredes de la ZAR da al
exterior de la instalacién. En el Centro de investigacién, la pared norte de la
ZAR del Organo de Control limita con un vial publico por lo que se debe
seleccionar “Si” en el campo. (Fig. 13 @)

Construccién paredes. Indicar si los paramentos verticales discurren desde el
verdadero suelo hasta el verdadero techo, como es el caso del ejemplo. (Fig.
13 Q)

Huecos excluyendo ventanas. Indicar si en los paramentos de la ZAR existen
huecos y si estan protegidos. En la ZAR del érgano de control existe un hueco
destinado a la ventilacion que se encuentra protegido mediante una reja. “Si,
protegidos (rejas, sensores, concertina, ...)". (Fig. 13 @)
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INSTRUCCIONES PARA  CUMPLIMENTAR EL
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e Suelo. Indicar si el pavimento de la ZAR es el original o dispone de suelo
técnico elevado. En la ZAR del 6rgano de control el suelo es el original que se
ha revestido de tarima, es decir “Verdadero suelo”. (Fig. 13 ®)

e Techo. Indicar sila ZAR dispone de falso techo. El local del ejemplo tiene techo
de escayola separado 30 cm del techo real, por lo que se debe seleccionar
“Falso techo” en la lista desplegable. (Fig. 13 ®)

Puerta de entrada. Se recogen las caracteristicas de la puerta de acceso. Si la
ZAR dispusiera de varias puertas de acceso (excluyendo la de emergencia) se
debe cumplimentar con las del tipo de menor grado de resistencia.

2.2 PU ERTA D E ENTRADA. Si existen varias puertas de acceso (excluir la de emergencia) rellenar con las caracteristicas del tipo con menor grado de resistencia

Tipo: Acorazada ® j Grado segun UNE-EN-1627: Grado 4 ® J

Muelle/cierra puertas: Si @ J Otros elementos de seguridad: No dispone @ J

Cerradura mecanica: Alta seguridad (5 puntos de cierre al frente) @ J‘ Cerradura electronica: Si, en modo FailSecure (normalmente cerrar@ J

Sensor apertura: Si @ J Antisabotaje: Si J Conexidn alarma: Si, al centro de control de alarmas @ J
Fig. 14

e Tipo. Se debe seleccionar el tipo de puerta. Se distingue entre puerta blindada,
cuando su estructura (marco y hoja) esta fabricada en madera con refuerzos
de hierro; acorazada, si su estructura es de acero con placas de madera, u
otro, si se trata de otra clase de puerta (cristal, metalica o0 madera sin
refuerzos). La ZAR del ejemplo dispone de una puerta acorazada. (Fig. 14 @)
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Puerta de seguridad

! | EN1627I;I|‘
|

055/ 000069
BLINDADA ACORAZADA ’ 2017 0000000

s

e Grado seqgun
UNE-EN-1627. La norma UNE-EN-1627 es una norma europea que especifica
los requisitos y sistemas de clasificacion para la resistencia a la efraccién® de
puertas y otros productos de construccion. Existen seis grados o clases de
resistencia (del 1 al 6) segun los métodos de ataque utilizados. La ZAR del
ejemplo dispone de una puerta acorazada que cumple con la clasificacién UNE-
EN-1627 de grado 4. (Fig. 14 @)

e Muelle-cierra_puertas. Indicar si la puerta de acceso dispone de algun
dispositivo automatico que asegure el cierre de la misma cuando no esté en
uso. La puerta de la ZAR del 6rgano de control dispone de muelle-cierra
puertas. (Fig. 14 ®)

Muelle cierra puertas Cerradura de seguridad

1 Resistencia a la efraccion: capacidad de un producto para resistir intentos de entrada forzada utilizando la fuerza
fisica y con la ayuda de herramientas predefinidas en una sala o area protegida.
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e Otros elementos de seguridad. Indicar si la puerta de acceso dispone de otros

elementos de seguridad como mirilla, videoportero, interfono u otro. La puerta

del ejemplo no tiene ninguno, por lo que se debe seleccionar “No dispone” en
la lista desplegable. (Fig. 14 @)

e Cerradura mecénica. Los dispositivos de cierre de las puertas que dan acceso
a las ZAR seran accionados por cerraduras de seguridad. Seleccionar una
opcion en la lista desplegable entre los tipos de cerradura: Basica, Seguridad
(3 puntos de cierre al frente) y Alta Seguridad (5 puntos de cierre al frente). La
puerta de acceso de la ZAR del 6rgano de control tiene instalada una cerradura
con cinco puntos de cierre al frente: “Alta seguridad (5 puntos de cierre al
frente)”. (Fig. 14 ®)

e Cerradura electrénica. Las cerraduras electronicas son utilizadas asociadas a
los sistemas de control de acceso. Los términos “Fail Safe” (normalmente
abierto) y “Fail Secure” (normalmente cerrado) son utilizados para definir la
manera en la que las cerraduras y los dispositivos de sefial trabajan cuando se
asocian con sistemas de control de acceso. Una cerradura “Fail Safe” es
aquella que se abre cuando no existe corriente, y, requiere electricidad para
mantenerse cerrada. Por el contrario, una del tipo “Fail Secure” permanece
bloqueada hasta que se aplica corriente, aunque permiten la salida sin
restriccién al empujar o accionar el mecanismo del picaporte. Es decir, si la
electricidad falla, la cerradura no limitara la salida, aunque si impedira el acceso
en entrada.

El sistema de control de acceso instalado en el local esta configurado en modo
“Fail Secure”. (Fig. 14 ®)

e Sensor_ apertura. Indicar si la puerta de
acceso dispone de un dispositivo de
seguridad que alerte de su apertura. La
puerta de la ZAR lo tiene instalado, por lo que
se selecciona “Si” en la lista. (Fig.14 @)

e Antisabotaje. Indicar si el sensor de apertura
tiene algin mecanismo de deteccion de
intento de sabotaje o manipulacién. En el
ejemplo el sensor instalado dispone de él,
por lo que se debe seleccionar “Si”. (Fig.14
®)

e Conexion alarma. Indicar si el sensor de apertura esta conectado con un centro
de monitorizacion y control permanente de alarmas, una Central receptora de
alarmas (CRA), o esta conectado a un sistema autbnomo que activa
Unicamente una alerta sonora al dispararse la alarma. Todas las alarmas que
se producen en el Centro de investigacion llegan al centro permanente de
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d)

seguridad, asi que se selecciona “Si, al centro de control de alarmas” en la lista
desplegable. (Fig.14 @)

Puerta de emergencia. Si la ZAR dispusiera de puerta de emergencia en este
apartado se recogen sus caracteristicas.

2.3 PUERTA DE EMERGENCIA

Tipo: No dispone (D J‘ Uso controlado: - Seleccionar - ®

Sensor apertura: - Seleccionar - Antisabotaje: - Seleccionar - Conexion alarma: - Seleccionar -

Fig. 15

e Tipo. Se debe seleccionar el tipo de puerta. En el caso de la ZAR del ejemplo
se selecciona “No dispone” ya que no existe puerta de emergencia. (Fig. 15 @)

e Uso controlado. Indicar como se controla la puerta de emergencia limitando su
uso a casos de emergencia o ensayo. Al no disponer de puerta de emergencia
este campo aparece bloqueado en el ejemplo. (Fig. 15 @)

e Sensor apertura, Antisabotaje, Conexion alarma. Los conceptos de los tres
campos son analogos a los explicados en apartado de la puerta de acceso. En
el caso del ejemplo, los campos estdn bloqueados al no existir puerta de
emergencia.

Ventanas exteriores. Este apartado recoge las caracteristicas de las ventanas
de la ZAR que se encuentran en los muros del edificio. En el caso de que la ZAR
dispusiera de varias ventanas que den al exterior (0 a patios interiores), se debe
completar con las caracteristicas del tipo de menor grado de resistencia.

2.4 VENTANAS EXTERIORES. sicxisten varias ventanas que den a exteriorrelenar con las caractristicas el tipo con menor grado de resistencia

Tipo: Si, protegida con sensores (D J‘ Distancia al suelo/tejado: Igual o superior a 5,5@ J‘ Cristales: @ J

Sensor apertura: No @ J Antisabotaje: - Seleccionar - Conexién alarma: - Seleccionar -

Sensor rotura:  Si ® j Antisabotaje: Si J Conexion alarma: Si, al centro de control de alarmas ;I
Fig. 16

e Tipo. Indicar si la ventana dispone de algun
medio o sistema de proteccidn, ya sea reja
de seguridad, barreras de infrarrojos o
microondas, 0 sensores de apertura o de
rotura de cristales. En el caso de la ZAR del
ejemplo existe una Unica ventana ubicada
en la fachada norte del edificio principal,
cuyos cristales disponen de sensor de
rotura. Por tanto, se debe seleccionar “Si,
protegida con sensores” en la lista
desplegable. (Fig. 16 @)
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e Distancia al suelo/tejado. Indicar si la ventana esta situada a menos de 5,5 m
por encima del nivel del suelo, o del tejado/cornisa. La distancia de la ventana
de la ZAR a la azotea es “Inferior a 5,5 m”. (Fig. 16 @)

e Cristales. Indicar si los cristales de las ventanas que dan al exterior son
transparentes u opacos/translicidos. Si son transparentes se debe indicar si
disponen de vinilo, persiana o cortina que impida cualquier vision nitida desde
el exterior. La ventana de la ZAR del 6rgano de control tiene los cristales
transparentes cubiertos con vinilo. Seleccionar “Transparentes con
vinilo/persiana/cortina”. (Fig. 16 ®)

e Sensor apertura, Antisabotaje, Conexién alarma. Los conceptos de los tres
campos son analogos a los explicados en el apartado de la puerta de acceso.
En el caso del ejemplo, la ventana es fija y no tiene sensor de apertura por lo
que al seleccionar “No” (Fig. 16 @) sus campos asociados “Antisabotaje” y
“Conexién alarma” se bloquean. También cambia a rojo el color del texto “No”,
lo que indica que la ventana deberia disponer de esta medida de seguridad.
Por tanto, es necesario resefiar en la ultima pagina del formulario dentro del
apartado “Observaciones” que la ventana no tiene instalado un sensor de
apertura porque es fija.

OBSE RVAC IO N ES « Completar con cualquier aclaracién que considere importante a lo declarado en las paginas anteriores, indicando el nimero del apartado al que hace referencia.

1.3 El Perimetro lo constituye el cerramiento exterior de la instalacion y el Perimetro 2 el propio edificio principal del Centro de Investigacio'm

2.4 La ventana no dispone de sensor de apertura ya que se trata de un ventanal cuyas hojas son fijas (no se pueden abrir).

2.6 Cuando se efectuan labores de limpieza y/o mantenimiento se oculta toda la informacion clasificada si existiese, de tal forma que no pueda producirse acceso a
la misma.

3.1 Se desconoce la clase de la cerradura del armario de seguridad seguin la norma UNE-EN-1300. Se trata de una cerradura de gorjas con llave de doble paleta.
Dispone de certificacion VdS Clase 2.

e Sensor rotura, Antisabotaje, Conexion alarma. Indicar si los cristales de la
ventana tienen instalado un dispositivo que detecta su rotura. En el caso del
ejemplo, la ventana cuenta con dicho sistema y esta conectado al centro de
control de alarmas de la instalacion. (Fig.16 ®)

e) Sistema de control de acceso. En este apartado se definen las caracteristicas
del sistema de control de accesos de la ZAR.

2.5 SISTEMA DE CONTROL DE ACCESO

Tipo: Electrénico doble factor ® j‘ Tiempo de conservacion de los registros: Igual o superior a un @ j‘ Antipassback: No @ J

Antisabotaje: Si J Conexion alarma: Si, al centro de control de alarmas j Conexidn a sistema alternativo de energia: Si J

Fig. 17

e Tipo. Indicar si el control de acceso a la ZAR es llevado a cabo de forma manual
por personal de seguridad o a través de un sistema electronico, ya sea simple
(por ejemplo, solo tarjeta) o de doble factor (tarjeta y PIN). En el caso de la ZAR
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del ejemplo se selecciona “Electronico doble factor” porque para entrar es

necesario la tarjeta de seguridad y una clave personal. (Fig. 17 @)

e Tiempo de conservacion del registro. Los sistemas de control de acceso deben
incluir también dispositivos en los que se mantengan registros de las entradas
y salidas del personal, en horario de trabajo y, especialmente, fuera de dicho
horario. Indicar el tiempo que se conservan estos registros. En el caso del
ejemplo este tiempo es “Igual o superior a un afo”. (Fig. 17 @)

¢ Antipassback. Sefialar si el sistema instalado obliga a los usuarios a salir antes
de poder entrar y viceversa, evitando de esta forma el abuso en la utilizacion
de los sistemas de credencial para entrar mas de un individuo con un mismo
dispositivo de acceso. En la ZAR del ejemplo no est4d implementada esta
tecnologia por lo que se selecciona “No” en la lista desplegable. (Fig. 17 ®)

e Antisabotaje, Conexion alarma y Conexion a sistema alternativo de energia. En
el caso del ejemplo, el sistema electronico de control de acceso (el lector de
tarjetas con cdédigo) dispone de sistema antisabotaje y de baterias que
garantizan su funcionamiento en caso de un corte de energia. También esta
conectado al CPS de la instalacion para monitorizar las alarmas que se
generan. Se debe seleccionar “Si” en los tres campos.

f)  Personal que accede a la ZAR. En este apartado se definen algunos aspectos
relativos al personal que accede a la ZAR.

2.6 PERSONAL QUE ACCEDE A LA ZAR

Formacidn en proteccién de la I.C.: Si, con frecuencia igual o menor a un afio ® J‘ Registro formacidn: Si

Registros aleatorios a la entrada/salida: Si

Servicio de limpieza: Personal empresa externa @ J Escoltado: Si @ J Habilitacién personal de seguridad: No

228

Servicio de mantenimiento: Personal empresa externa J Escoltado: Si J Habilitacién personal de seguridad: No

Fig.18

e Formacién en proteccion de la informacién clasificada. Se debe indicar si el
personal destinado en la ZAR recibe formacion periédica en materia de
proteccién de informacion clasificada. En el Centro de investigacion se imparte
formacién anual al personal que tiene acceso a informacién clasificada. (Fig.18
@)

e Reqistro formacion. Indicar si se ha guardado evidencia objetiva de impartir
formacion en materia de proteccion de informacion clasificada. En el caso del
ejemplo, se selecciona “Si” ya que se archivan las hojas con las firmas de los
asistentes a las jornadas formativas. (Fig.18 @)

e Reqistros aleatorios a la entrada/salida. Sefalar si se realizan controles
aleatorios esporadicos para detectar posibles fallos en los sistemas de
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seguridad establecidos. En el Centro de investigacion se efectian registros

aleatorios al salir de la instalacion. (Fig.18 ®)

e Servicio de limpieza. Se debe indicar quien efectla las labores de limpieza:
personal de empresa externa, personal de la organizacion o el personal propio
de la ZAR. En el Centro de investigacion mantiene un contrato con una
empresa privada de limpieza, por lo que hay que seleccionar “Personal
empresa externa” en la lista. (Fig.18 @)

e Escoltado. Indicar si las labores de limpieza se realizan en presencia de
personal de la organizacion con la correspondiente HPS. En la ZAR del ejemplo
siempre se acompafa al personal de limpieza. (Fig.18 ®)

e Habilitacion personal de sequridad. Se debe indicar si las personas que
realizan las labores de limpieza disponen de habilitacion personal de seguridad
(HPS). El personal de limpieza que presta servicio en la ZAR no dispone de
HPS (“No” en la lista desplegable), por lo que cuando se efectian dichas
labores se oculta toda la informacién clasificada si existiese, de tal forma que
no pueda producirse acceso a la misma. Este hecho se debe reflejar en el
apartado correspondiente a las “Observaciones” tal y como indica que la
palabra “No” se muestre en color rojo. (Fig.18 ®)

0 BSE RVAC IONES. Completar con cualquier aclaracién que considere importante a lo declarado en las paginas anteriores, indicando el nimero del apartado al que hace referencia.

1.3 El Perimetro lo constituye el cerramiento exterior de la instalacién y el Perimetro 2 el propio edificio principal del Centro de Investigacion.

2.4 La ventana no dispone de sensor de apertura ya que se trata de un ventanal cuyas hojas son fijas (no se pueden abrir).

2.6 Cuando se efectuan labores de limpieza y/o mantenimiento se oculta toda la informacion clasificada si existiese, de tal forma que no pueda producirse acceso a
la misma.

e Servicio de mantenimiento, Escoltado, Habilitacion personal de sequridad. Los
conceptos de los tres campos son analogos a los explicados para el servicio
de limpieza. En el caso del ejemplo, la situaciébn para el servicio de
mantenimiento es igual que para el de limpieza, se tiene contratada a una
empresa externa cuyo personal no dispone de HPS.

g) Circuito cerrado de television (CCTV). Completar con las caracteristicas del
sistema de video vigilancia que controla los movimientos en las inmediaciones de
la puerta que da acceso a la ZAR.

2. 7 CI RCUITO CERRADO DE TELEVISION. Si existen varios accesos controlados por CCTV, rellenar con las caracteristicas del tipo menos favorable

Tipo: Vision diurna/nncturna@j‘ Tiempo conservacion grabaciones seguridad: Igual o superior a un mes@j‘ lluminacién del acceso las 24 h: No @ j

Antisabotaje: Si j Conexion alarma: Si, al centro de control de alarmas J Conexidn a sistema alternativo de energia: Si J
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Fig. 19

e Tipo. Atendiendo a su modo de
funcionamiento, seleccionar el tipo de las
camaras de seguridad que controlan las
puertas de acceso. El acceso a la ZAR es
monitorizado a través de una camara con la
funcion dia/noche, que activa el modo
nocturno cuando las condiciones de
iluminacién son escasas. Por tanto, se debe
seleccionar “Vision diurna/nocturna” en la
lista desplegable. (Fig. 19 @)

e Tiempo conservacion grabaciones seguridad.
Indicar si se almacenan las grabaciones de
seguridad y el tiempo de retencién de las mismas. Seleccionar “Igual o superior
a un mes”, ya que en el Centro de investigacion las videograbaciones se
conservan durante 30 dias. (Fig. 19 @)

¢ lluminacion del acceso las 24h. Se debe indicar si el acceso dispone de
suficiente iluminacion, ya sea natural o artificial, a lo largo de todo el dia.
Seleccionar “No”, ya que fuera de la jornada laboral se apagan todas las luces
del edificio principal del Centro de investigacion. (Fig. 19 ®)

e Antisabotaje, Conexion alarma y Conexion a sistema alternativo de energia.
Los conceptos de los tres campos son analogos a los explicados en apartados
anteriores. En el caso del ejemplo, el sistema de video vigilancia es
monitorizado 7x24h en el CPS de la instalacién (que a su vez es el centro de
control de alarmas) y todas sus cadmaras, dotadas de sistemas antisabotaje,
estan conectadas a un sistema alternativo de energia. Se debe seleccionar “Si”
en los tres campos.

h) Sistemadeteccién de intrusos (SDI). Indicar con las caracteristicas del sistema.

2.8 SISTEMA DE DETECCION DE INTRUSOS (SDI)

Tipo: Detector de movimiento de doble tecnologia (‘D J

Antisabotaje: Si J Conexion alarma: Si, al centro de control de alarmas J Conexiodn a sistema alternativo de energia: Si J

Fig. 20
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e Tipo. Atendiendo a su
modo de funcionamiento,
seleccionar el tipo de los
detectores  volumétricos
instalados en el entorno
local. Se distinguen:
detectores de movimiento
simples, dotados de
infrarrojos o microondas, y
mixtos o de doble
tecnologia. En el caso DE
gque la ZAR estuviera
ocupada las 24 h del dia
no es necesario la
instalacion de  estos
sistemas, aunque se debe
reflejar este hecho seleccionando la opcion “No necesario, ocupado 24x7”. La
ZAR dispone de un volumétrico de doble tecnologia (infrarrojo y microondas)
gue cubre la totalidad del local. Por tanto, se debe seleccionar “Detector de
movimiento de doble tecnologia” en la lista desplegable. (Fig. 20 @)

e Antisabotaje, Conexion alarma y Conexidn a sistema alternativo de energia.
Los conceptos de los tres campos son analogos a los explicados en apartados
anteriores. En el caso del ejemplo, los detectores de intrusidén estan conectados
con el CPS de la instalacion (que a su vez es el centro de control de alarmas)
y dotados de sistema antisabotaje. El sistema esta conectado a un SAIl ante
posibles cortes de electricidad. Se debe seleccionar “Si” en los tres campos.

i)  Otros elementos y medidas de seguridad. En este apartado se recoge si
existen otros elementos y sistemas de seguridad.

2.9 OTROS ELEMENTOS Y MEDIDAS DE SEGURIDAD

Detector sismico: No (D J‘ Detector agua: No ® J‘ Detector incendios: Si @ _.J Elementos extincién: Extintores @ J
Sistemas TIC acreditados: Si @ J Etiquetas de seguridad: Si © J Casilleros de seguridad externos: Si @ j
Zona TEMPEST: Zona 3 J Medicion valida hasta: 26-06-2028 @ Medidas TEMPEST adicionales: No ®j

Fig. 21

e Detector sismico. Indicar si los paramentos de la ZAR disponen de sensores
gue detectan las vibraciones que se producen por las herramientas e
instrumentos que se utilizan en un intento de intrusion. Seleccionar “No”, ya
gue la ZAR no tiene este tipo de sensores. (Fig. 21 @)

e Detector agua. Se debe indicar si la ZAR dispone de sensores que detecten
fugas de agua u otros liquidos. Seleccionar “No” ya que la ZAR no tiene este
tipo de sensores. (Fig. 21 @)
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e Detector incendios. Seleccionar si la dependencia dispone de sensores que
detecten la presencia de humos, calor o fuego. En el techo de la ZAR existe un
detector, por lo que se
debe seleccionar “Si” en la
lista desplegable. (Fig. 21
®)

e Elementos extincion.
Indicar el tipo de elemento
de extincién de incendios
con los que cuenta la ZAR.
En el caso de la ZAR del
ejemplo en el pasilo
existen extintores. (Fig. 21
@)

e Sistemas TIC acreditados. Se debe indicar si la ZAR dispone de sistemas TIC
acreditados que permitan visualizar, almacenar, procesar o transmitir
informacion clasificada internacional. EI érgano de control del Centro de
investigacion dispone de

un portatil aislado ‘
acreditado para poder
visualizar informacion

clasificada OTAN/UE, por
lo que hay que seleccionar
“Si” en el desplegable.
(Fig. 21 ©®)

e Etiquetas de seguridad.
Se debe indicar si los sistemas TIC acreditados
disponen de etiquetas de seguridad que eviten la
manipulacion de los mismos. Seleccionar “Si”, ya
gue la estacién aislada que existe en la ZAR tiene
dichas etiquetas. (Fig. 21 ®)

e Casilleros de sequridad externos. Indicar si
en el exterior de la ZAR existen casilleros
para depositar dispositivos electronicos
(teléfonos, portatil, etc.).

En el caso del ejemplo, junto a la entrada a
la ZAR se han instalado casilleros de
seguridad. Por tanto, seleccionar “Si”. (Fig.
21 @)
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e Zona TEMPEST. Seleccionar la clasificacion de la ZAR atendiendo a una
medicion TEMPEST certificada, preferentemente segun la guia CCN-STIC-
152.

/)
“.[‘_‘:[G_/ |i q Crrniricano Zonine ve Locaves

26.06.2028)

(NTIMERO DE CERTIFICADO: 2023-189/01 — FECHA DE EXPIRACION

; : j Fecha expiracion Certificado
CENTRO CRIPTOLOGICO NACIONAL

SECCION DE SEGURIDAD DE LAS EMANACIONES

ORGANTRVN in ERTR] ‘ ‘

t — T

\ ! | INATO smp.‘zsz;vzfi " Zone2
CLASIFICACION ZONING:  [UETASG 7-02; ZONE 2
CCEN-STIC-152: ZONA 3

CUALQUIER MODIFICACION DEL LOCAL CERTIKICADO, ASi COMO DEL ESPACIO
INSPECCIONABLE DE SU ENTORNO, DEBERA SER COMUNICADA ¥ APROBADA POR EL
CENTRO CRIPTOLOGICO NACIONAL. EN CASO CONTRARIO ESTE CERTIFICADO NO
SERA VALIDO.

Madrid, 26 de junio de 2023
LEL SUBDIRECTOR GENERAL,

Seleccionar “Zona 3”, ya que segun certificado del Centro Criptolégico Nacional
todos los locales de la primera planta del edificio tienen esa clasificacion. (Fig.
21 ®)

e Medicion valida hasta. Seleccionar la fecha de expiracion del certificado zoning
de locales. (Fig. 21 @)

e Medidas TEMPEST adicionales. Seleccionar si los sistemas TIC que manejan
informacion clasificada internacional estan dotados de alguna medida adicional
para evitar las emanaciones electromagnéticas no deseadas. La estacidon
aislada existente en la ZAR no dispone de ninguna medida TEMPEST
adicional, por lo que se selecciona “No” en la lista. (Fig. 21 @)

7.1.4. Entorno proximo

a) Mobiliario de seguridad. Continuando con el esquema de defensa en
profundidad pasariamos a describir el llamado entorno préximo de seguridad,
constituido por los elementos ultimos de proteccidn de la informacion clasificada.
Dentro de estos elementos se encuentra el mobiliario de seguridad, donde se
custodian documentos y soportes con informacion clasificada que no estan
cifrados por un medio aprobado. Si se dispone de distintos modelos de
contenedores de seguridad que almacenan informacion clasificada, se debe
rellenar las caracteristicas de cada uno en una columna distinta. Asi, por ejemplo,
en la ZAR existe tanto una caja fuerte y un armario metélico de seguridad cuyas
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caracteristicas indicaremos en la columna “Mobiliario de seguridad tipo 1”7 y

“Mobiliario de seguridad tipo 2” respectivamente.

MOBILIARIO DE SEGURIDAD TIPO 1
Tipo: Caja fuerte (D J
Nivel (UNE-EN-1143-1): Nivel IV ® J
Tipo cerradura 1: Llave @ J
Clase cerradura 1 (UNE-EN-1300): Clase B O] J
Tipo cerradura 2: Combinacion electrénica @ J
Clase cerradura 2 (UNE-EN-1300): Clase B ® J
Grado maximo de la I.C. que custodia: RESERVADO o equivalente @ J
Compartimentacion de la I.C.: Si J
Fig. 22

MOBILIARIO DE SEGURIDAD TIPO 1

¢ Tipo. Indicar el tipo de contenedor de seguridad entre las siguientes opciones:
armario metalico de seguridad, caja fuerte, camara acorazada o no dispone.
En el caso de la ZAR del ejemplo se selecciona “Caja fuerte”. (Fig. 22 @)

e Nivel (UNE-EN-1143-1). La norma UNE-EN-1143-1 es una norma europea que
especifica los requisitos y

nivel de clasificacion de las O CAJA FUERTE | SAFE O
unidades de almacenamiento AENOR _
H ¢ N Placa | Plate Number 0002187
de seguridad segin su T
. . . Modelo | Model
resistencia al robo. Existen Tooide ol Fokdinge.__|__ CFD:
diez niveles de resistencia (del mm $941/21
| al X) segun los métodos de Producto, : 80(')"Kgs
e ertificaao ?
ataque utilizados. En el caso : FEan{neg — |
. . Caja fuerte Ano | Year
del ejemplo la caja fuerte es O 055/000014 UNE-EN 1143-1 o

“Nivel IV”. (Fig. 22 @), |
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e Tipo Cerradura 1. Indicar el tipo cerradura de la caja fuerte: llave, combinacién

mecénica o combinacion electrénica. La apertura de la caja fuerte de la ZAR

se efectla mediante llave y combinacion electronica. Por lo tanto, dispone de

dos cerraduras. Seleccionar “Llave” en la lista desplegable de la cerradura 1.
(Fig. 22 ®)

e Clase Cerradura 1 (UNE-EN-1300). Indicar el tipo de clasificacion de las
cerraduras de alta seguridad de acuerdo con su resistencia a la apertura no
autorizada. La llave de la caja fuerte del ejemplo es una “Clase B” segun la
norma UNE-EN-1300. (Fig. 22 @)

e Tipo Cerradura 2. La segunda cerradura de la caja fuerte de la ZAR es del tipo
combinacion electrénica. Por lo tanto, seleccionar “Combinacién electrénica”
en la lista desplegable. (Fig. 22 ®)

e Clase Cerradura 2 (UNE-EN-1300). La combinacién electrénica de la caja
fuerte del ejemplo es también “Clase B” segun la norma UNE-EN-1300. (Fig.
22 ®)

e Grado maximo de la informacion clasificada que custodia. Se debe indicar el
grado maximo de clasificacion de la documentacion o material que se almacena
en el contenedor de seguridad. En el 6rgano de control del Centro de
investigacion la caja fuerte se utiliza para custodiar documentaciéon hasta
“‘RESERVADOQ". (Fig. 22 @)

e Compartimentacién de la I.C.. Indicar si en el caso de existir informacién
clasificada de diferentes tipos (origenes y/o grados) se custodia en
contenedores o estantes separados sin acceso visual posible a los contenidos.
En la caja fuerte del ejemplo se separa la documentacion OTAN y UE en
diferentes baldas y, dentro de cada balda, en carpetas segun su clasificacion
(SECRETO y CONFIDENCIAL), por lo que hay que seleccionar “Si”. (Fig. 22
®)

MOBILIARIO DE SEGURIDAD TIPO 2

Se procede de igual forma con el segundo tipo de mobiliario de seguridad de la
ZAR, en este caso el armario metalico de seguridad, completando la columna
dedicada al tipo 2.
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MOBILIARIO DE SEGURIDAD TIPO 2
Tipo: Armario metalico de seguridad ®J
Nivel (UNE-EN-1143-1): Nivel Il @J
Tipo cerradura 1: Llave @J
Clase cerradura 1 (UNE-EN-1300): @ J
Tipo cerradura 2: No dispone @ J
Clase cerradura 2 (UNE-EN-1300): - Seleccionar - ®
Grado maximo de la I.C. que custodia: DIFUSION LIMITADA o equivalente@j
Compartimentacion de la I.C.: Si J

Fig. 23

e Tipo. Indicar que el tipo de contenedor de seguridad es “Armario metalico de
seguridad”. (Fig. 23 ©)

e Nivel (UNE-EN-1143-1). En el caso del ejemplo el armario cumple con las
caracteristicas de la clasificacion “Nivel 1lI” segun la norma UNE-EN-1143-1.
(Fig. 23 @).

e Tipo Cerradura 1. La apertura del armario se efectia mediante llave. Por lo
tanto, seleccionar “Llave” en la lista desplegable de la primera cerradura. (Fig.
23 ®)

e Clase Cerradura 1 (UNE-EN-1300). En la documentacién del fabricante no
aparece la clasificacion de la llave del armario segun la norma UNE-EN-1300,
por lo que se debe seleccionar “Desconocido” en la lista desplegable y aportar
la informacién adicional que se disponga en el apartado “Observaciones” en la
ultima pagina del formulario. (Fig. 23 @)

0 BSE RVAC IO N ES « Completar con cualquier aclaracion que considere importante a lo declarado en las pdginas anteriores, indicando el nimero del apartado al que hace referencia.

1.3 El Perimetro lo constituye el cerramiento exterior de la instalacion y el Perimetro 2 el propio edificio principal del Centro de Investigacion.

2.4 La ventana no dispone de sensor de apertura ya que se trata de un ventanal cuyas hojas son fijas (no se pueden abrir).

2.6 Cuando se efectian labores de limpieza y/o mantenimiento se oculta toda la informacién clasificada si existiese, de tal forma que no pueda producirse acceso a
la misma.

3.1 Se desconoce la clase de la cerradura del armario de seguridad seguin la norma UNE-EN-1300. Se trata de una cerradura de gorjas con llave de doble paleta.
Dispone de certificacion VdS Clase 2.

e Tipo Cerradura 2. El armario no dispone de segunda cerradura. Por tanto, se
debe seleccionar “No dispone” en la lista desplegable. (Fig. 23 ®)

e Clase Cerradura 2 (UNE-EN-1300). Este campo se muestra bloqueado ya que
el contenedor de seguridad solo tiene una cerradura. (Fig. 23 ®)

e Grado maximo de la I.C. que custodia. En el armario de seguridad de la ZAR
Unicamente se guarda informacion clasificada de grado “DIFUSION
LIMITADA”. (Fig. 23 @)
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LLAVES PUERTA ACCESO Y CLAVES SISTEMA ALARMA

Custodia juego de llaves de uso diario: Si, armario portallaves electronico (D _]

Custodia juego de llaves de emergencia: | Si, caja fuerte

@

Custodia resto de juegos de llaves: No existen mas llaves

3

Registro / inventario: Si

@ |

Control en la copia de llaves: Si

®

Separacion llaves / claves: Si

® |

Registro cambio de combinaciones: Si

@

Periodo de cambio de combinaciones: Cada 6 meses o menos

®

Fig. 24

e Compartimentacion de la I.C.. En el armario blindado se separa la
documentacion OTAN y UE en diferentes baldas, por lo que hay que
seleccionar “Si” en la lista desplegable. (Fig. 23 ®)

Control de llaves y combinaciones. Completar con las caracteristicas de los
medios y las pautas convenientes para obtener y mantener un efectivo control de
llaves y combinaciones.

e Llaves puerta acceso y claves sistema de alarma. Completar con los datos de
las llaves de la puerta de acceso y las claves del sistema de alarma.

o Custodia juego de llaves de uso diario. Seleccionar el tipo de contenedor

donde se custodian las llaves de uso diario para la apertura de las puertas

de acceso ala ZAR. En el ejemplo, las
llaves de todas las puertas del edificio
se custodian en armarios electrénicos
ubicados en cada planta y ala, que
permiten asegurar cada llave
individualmente y entregar las mismas
solo a usuarios autorizados. Por tanto,
seleccionar “Si, armario portallaves
electronico” en la lista. (Fig. 24 ©)

Custodia juego de llaves de emergencia. Se debe seleccionar el tipo de
contenedor donde se custodia el juego de llaves de emergencia, si existiese.
En el ejemplo, para posibilitar el acceso a las ZAR en caso de emergencia
los guardias de seguridad disponen de una copia de la llave que custodian
en la caja fuerte del CPS del edificio. Por tanto, seleccionar “Si, caja fuerte”.

(Fig. 24 @)

Custodia resto de juegos de llaves. Indicar si existen mas juegos de llaves
de la puerta de acceso a la ZAR y donde se custodian. No existen mas llaves

de la puerta de acceso a la ZAR. (Fig. 24 ®)
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o

Registro / inventario. Se debe indicar si existe un registro administrativo de
las llaves (numero de serie, marca de cada llave, asi como la cerradura a la
gue pertenece). Seleccionar “Si”, ya que en el Centro de investigacion del
ejemplo se realiza dicho control. (Fig. 24 @)

Control en la copia de llaves. Indicar si se realiza control de los
procedimientos para la copia de las llaves de acceso a la ZAR, para asegurar
que ningun empleado pueda generar duplicados. Seleccionar “Si”, ya que
en el Centro de investigacion las llaves no abandonan el entorno global de
seguridad y para la generacion de réplicas es necesario efectuar peticion
justificada a través de los canales oficiales. (Fig. 24 ®)

Separacion llaves / claves. Indicar si las llaves de la puerta de acceso al local
se guardan en distinto lugar de donde se custodian las claves de
combinacion del sistema de alarma. Seleccionar “Si”, ya que en el ejemplo
las llaves se custodian en un armario portallaves electrénico y el sistema de
alarma es gestionado directamente desde la aplicacion de seguridad. (Fig.
24 ®)

Registro de cambio de combinaciones. Indicar si existe un registro de los
cambios de combinaciones en el sistema de alarma. Seleccionar “Si” ya que
el software que gestiona el sistema de seguridad guarda auditoria de todos
los cambios en las claves. (Fig. 24 @)

Periodo de cambio de combinaciones. Indicar cada cuanto tiempo se efectda
el cambio en las combinaciones del sistema de alarma. Seleccionar “Cada
6 meses 0 menos” ya que en el Centro de investigacion las claves del
sistema de alarma son cambiadas una vez al semestre. (Fig. 24 ®)

e Llaves / claves mobiliario de seguridad.

LLAVES / CLAVES MOBILIARIO DE SEGURIDAD
Custodia juego de llaves de uso diario: Si, armario portallaves electrénico (D J
Custodia juego de llaves de emergencia: | Si, caja fuerte ® J
Custodia resto de juegos de llaves: No existen mas llaves @ J
Registro / inventario: Si @ J
Control en la copia de llaves: Si @ J
Separacion llaves / claves: Si ® J
Registro cambio de combinaciones: Si @ J
Periodo de cambio de combinaciones: Cada 6 meses o0 menos J

Fig. 25
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o

Custodia juego de llaves de uso diario. Seleccionar el tipo de contenedor
donde se custodian las llaves de
uso diario para la apertura del
mobiliario de seguridad. En el
ejemplo, las llaves de la caja
fuerte y del armario blindado se
custodian en un pequefio armario
electronico ubicados dentro de la
ZAR. Por tanto, seleccionar “Si,
armario portallaves electrénico” en
la lista. (Fig. 25 @)

Custodia juego de llaves de emergencia. En el ejemplo, el juego de llaves
de emergencia se guarda en la caja fuerte del despacho del jefe del 6rgano
de control. Por tanto, seleccionar “Si, caja fuerte”. (Fig. 25 @)

Custodia resto de juegos de llaves. No existen mas juegos de llaves del
mobiliario de seguridad de la ZAR. (Fig. 25 ®)

Registro / inventario. Seleccionar “Si”, ya que el personal del érgano de
control lleva un registro y control de todas las llaves del mobiliario de
seguridad de la ZAR. (Fig. 25 @)

Control en la copia de llaves. Seleccionar “Si”, ya que las llaves del mobiliario
de seguridad son llaves protegidas y para copiarlas es necesario presentar
la tarjeta de propiedad que custodia el jefe del 6rgano de control en la caja
fuerte de su despacho. (Fig. 25 ®)

Separacion llaves / claves. Seleccionar “Si” ya que las llaves se custodian
en un armario portallaves electrénico y las claves son memorizadas por el
personal del 6rgano de control. (Fig. 25 ®)

Registro de cambio de combinaciones. Seleccionar “Si” ya que se lleva un
libro de registro con las fechas en las que se efectian y los motivos del
cambio de clave de todo el mobiliario de seguridad de la ZAR. (Fig. 25 @)

Periodo de cambio de combinaciones. Seleccionar “Cada 6 meses o
menos”, ya que las claves del mobiliario de seguridad son cambiadas al
menos una vez al semestre. (Fig. 25 ®)

e Descripcion del procedimiento de gestion de llaves y combinaciones.

Descripcion detallada del procedimiento para el manejo, control, sustitucion,
registro de cambios, actuacion ante pérdidas (o comprometimientos), custodia
de las llaves y combinaciones durante y después del trabajo. Si existen
diferencias, se indicara el procedimiento para cada llave/clave que tenga un

Oficina Nacional de Seguridad 43



INSTRUCCIONES PARA CUMPLIMENTAR EL
O RN FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)
tratamiento diferente (normalmente no tendra el mismo trato la llave de la

puerta que la llave de la caja fuerte).

Descripcion del procedimiento de gestion de llaves y combinaciones:

LLAVES

a) Puerta de acceso

- La llave de uso diario se deposita en un armario de llaves electrdnico situado en el pasillo. Sélo el personal encuadrado en el érgano de control esta autorizado a la
retirada de la misma. Durante la jornada de trabajo estara bajo el control del personal del érgano de control.

- El juego de emergencia esta depositado en la caja fuerte del Centro Permanente de Seguridad dentro de un sobre sellado y lacrado. La clave de desactivacion de
la alarma del local no se deposita junto a la llave de emergencia.

b) Mobiliario de seguridad

1~ lavin dn sien dinvia oo d. itn An i indallioae Anizs citioda beoc o miinvbs Ao anbeads

c) Sistemas de destruccion. Completar con las caracteristicas de los sistemas de
destruccion que existen en la ZAR. Si existen varias destructoras se deben indicar
las propiedades de las que genere el residuo de menor tamario.

3.3 SISTEMAS DE DESTRUCCION. Si existen varias destructoras en la ZAR indicar las caracteristicas del tipo que genere un residuo de menor tamarfio

Tipo: Trituradora de corte en particulas (D J Corte seglin norma DIN-66399: P-5 RESERVADO. Area <= 30mma2 (restriccion ancho a 1,5 mm) ® J

Descripcion del procedimiento alternativo o complementario: @

Los residuos generados por la trituradora de la ZAR son reducidos a pasta mediante una trituradora industrial situada en el mismo complejo.

Fig. 26

e Tipo. Seleccionar el tipo de sistema de destruccién entre las siguientes
opciones: trituradora de corte en
particulas, trituradora compacta
(reduccion a pulpa) o no dispone. En
el caso de la ZAR del ejemplo se
selecciona “Trituradora de corte en
particulas”. (Fig. 26 @)

e Corte sequn norma DIN-66399. La
norma DIN 66399 establece 7 niveles
de corte en funciéon del tamafio de las
tras o particulas del residuo
generado. En la trituradora del
ejemplo, las tiras de residuo son de 1,5mm x 15mm, por lo que se debe
seleccionar “P-5 RESERVADO. Area <=30mmz2 (restriccion de anchura a 1,5
mm)”. (Fig. 26 @)

e Descripcion del procedimiento alternativo o complementario. Descripcion
detallada de las acciones a realizar en caso de emergencia, métodos
empleados para la destruccibn de soportes informéaticos y medidas
complementarias cuando el tamafio de corte es superior al permitido. (Fig. 26
®)
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d) Sistemas de reproduccion. Completar con las caracteristicas de los sistemas

de reproduccidn que existen en la ZAR y no estan conectados a un sistema TIC

acreditado.

3.4 SISTEMAS DE REP ROD UCC I 0 N. Indicar en cada columna los equipos de reproduccion existentes en la ZAR y no conectados a sistemas TIC acreditados

SISTEMA DE REPRODUCCION 1 SISTEMA DE REPRODUCCION 2 SISTEMA DE REPRODUCCION 3
Tipo: Fotocopiadora ® J - Seleccionar - -|| - Seleccionar - J
Identificacion de usuario: Si ® J - Seleccionar - - Seleccionar -
Memoria: No @ J - Seleccionar - - Seleccionar -
Descripcién del procedimiento de uso: @

La fotocopiadora funciona mediante la tarjeta de empleado y el PIN de acceso por lo que queda auditado su empleo. Para la reproduccion de la documentacion
clasificada se seguird el procedimiento establecido en las Normas de la ANPIC.

Fig. 27

e Tipo. Seleccionar si la ZAR dispone de fotocopiadora o equipo multifunciéon no
conectado a ningun sistema TIC acreditado. En la ZAR existe una
fotocopiadora. (Fig. 27 @)

e |dentificacidbn de usuario. Se debe indicar [
si el dispositivo dispone de algun
mecanismo que permita tener constancia |

e

de quien efectia cada reproduccion. La
fotocopiadora del ejemplo funciona
mediante la tarjeta de empleado y el PIN
de acceso, por lo que queda auditado su
empleo en todo momento. (Fig. 27 @)

e Memoria. Indicar si el medio de
reproduccion dispone de memoria interna.
En el caso de que el sistema la tenga, pero
se efectle un procedimiento de borrado
tras la reproduccion, seleccionar “No”. Esto

ultimo es lo que ocurre en el caso del
ejemplo, por lo que se debe seleccionar “No” en la lista desplegable. (Fig. 27
®)

e Descripciéon del procedimiento de uso. Descripcion detallada de los
procedimientos de fotocopiado de documentos clasificados (personal
autorizado y registro de copias). (Fig. 27 @)
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7.1.5. Plan de emergencia

Describe las medidas organizativas de seguridad a adoptar o seguir para mantener la
proteccion de la informacion clasificada ante contingencias de tipo extraordinario.

a)

Procedimientos generales de emergencia. En cada uno de los supuestos que
se contemplan; destruccion, traslado o evacuacion, se deben indicar las diferentes
actuaciones posibles, en funcién de las circunstancias (dentro de la jornada
laboral, fuera de la jornada laboral, etc).

e Destruccion.

4.1 PROCED'M'ENTOS GENERALES DE EMERGENCIA. Procedimientos comunes a todo tipo de emergencias

DESTRUCCION

Prioridad: De mayor a menor grado de clasificacién y de mas moderno a mas antiguo ('D ]|

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucion. ®

La destruccion de la documentacion clasificada es una solucion excepcional, especialmente en caso de emergencia producida por acciones hostiles. El responsable
de la destruccian cuando se encuentre presente en la Instalacién, sera el Jefe del Organo de Control y por el Jefe del Servicio de Seguridad cuando no esté presentgy

Fig. 28

o Prioridad. En este desplegable, seleccionar el orden a seguir en la
destruccion de informacion clasificada en caso de emergencia. En el caso
del ejemplo, si hubiera una emergencia que exigiera la destruccion de la
informacion clasificada que alli se almacena, se realizaria de mayor a menor
grado de clasificacion y de mas moderno a mas antiguo. (Fig. 28 @)

o Descripcion procedimiento. Indicar los procedimientos generales a seguir en
caso de que se decida esta actuacion: responsabilidades, criterios, medios,
avisos, y lugares alternativos previstos para la destruccion masiva. (Fig. 28
@)

e Traslado.

TRASLADO

Prioridad: De mayor a menor grado de clasificacion y de mas moderno a mas antiguo (D j

Local/es alternativos: ZAR CENTRO DE PRUEBAS 2 (CAL-1500)

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucion.

La direccion del traslado, cuando esté presente, (normalmente sera durante la jornada de trabajo o cuando se incorporase tras ser avisado) sera del Jefe del
Organo de Control y, cuando no esté presente, del Jefe del Servicio de Seguridad.

Fig. 29

o Prioridad. Seleccionar el orden de prioridad en el traslado de informacion
clasificada. En el caso del ejemplo el orden seria el mismo que si se tratara
de una destruccion, es decir “De mayor a menor grado de clasificacion y de
mas moderno a mas antiguo”. (Fig. 29 @)
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o Localles alternativos. Indicar los lugares donde se trasladaria la informacion

clasificada en caso de emergencia. Deben listarse los nimeros de los

certificados de acreditacion de locales (CAL). Si el local alternativo no
dispone de CAL se indicara. (Fig. 29 @)

o Descripcion del procedimiento. Se deben indicar los criterios para adoptar la

decision del traslado y los procedimientos generales a seguir en caso de que
se decida esta actuacion (itinerarios, medios, avisos, etc). (Fig. 29 ®)

e Evacuacion.

EVACUACION

Prioridad: De mayor a menor grado de clasificacion y de mas moderno a mas antiguo ® J

Descripcion del procedimiento: incluir como se produce la comunicacion y el responsable de iniciar su ejecucion. ®

Recoger toda la informacidn clasificada y guardarla en las cajas fuertes. Apagar los equipos informéticos.

Fig. 30

o Prioridad. Seleccionar el orden de prioridad en caso de evacuacion. En el
caso del ejemplo el orden seria “De mayor a menor grado de clasificacion y
de mas moderno a mas antiguo”. (Fig. 30 @)

o Descripcion del procedimiento. Se deben indicar los procedimientos a seguir
en caso de que se decida esta actuacion: guardado de la informacion, cierre
de contenedores o evacuacion del personal. (Fig. 30 @)

b) Actuaciones generales al producirse la emergencia. Seleccionar las
caracteristicas del medio de identificacion empleado en la organizacion:

4.2 ACTUACIONES GENERALES AL PRODUCIRSE LA EMERGENCIA

EN HORARIO LABORAL

Descripcidn del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucion. (-D

Se deberd evaluar la emergencia para determinar el tipo de actuacidn posterior, no obstante en determinadas situaciones, como es el caso de incendio, se deberd
reaccionar de manera inmediata, la respuesta y acciones iniciales seran decisivas, por lo que debera primar el principio de inmediatez, para atajar el fuego en su
fase inicial, especialmente en los primeros momentos de producirse el fuego.

FUERA DEL HORARIO LABORAL

Descripcion del procedimiento: incluir como se produce la comunicacion y el responsable de iniciar su ejecucién. ®

Se seguird el siguiente procedimiento:
a) En caso de que se detecte una incidencia por parte del sistema de alarma, o de alguna persona, se avisara al jefe del Servicio de Seguridad (teléfono 802187),

civa nrimera actiiacidn card dirigida nor 1a natrilla_anien ardenara aue ce diriian a 1a 7AR

Fig. 31

e En horario laboral. Indicar los procedimientos generales a seguir, incluyendo el
personal responsable de inicio de las actuaciones, avisos, teléfonos de
emergencias, etc. (Fig. 31 @)

e Fuera del horario laboral. Procedimientos generales a seguir. avisos
necesarios, actuaciéon primera de los servicios de vigilancia, responsabilidades,
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d)

criterios de acceso a la zona clasificada y teléfonos de emergencias. (Fig. 31
@)

Actuaciones generales posteriores a la emergencia. Indicar los
procedimientos generales a seguir y requisitos a cumplir (condiciones de
seguridad minimas necesarias) una vez finalizada la situacion de emergencia,
para la vuelta a la situacion inicial. Procedimiento para el recuento de la
informacion clasificada, andlisis de pérdidas, certificados de destruccién, informes
de comprometimientos y pérdidas.

4.3 ACTUACIONES GENERALES POSTERIORES A LA EMERGENCIA

Descripcién del procedimiento: incluir aquellas tareas que se efecttian después de la emergencia, como la evaluacién de los dafios y Ia vuelta a Ia situacion inicial.

EVALUACION DE DANOS.
Con la finalidad de comprobar todos los documentos, no se destruird el ultimo inventario.

Procedimientos particulares de actuacién en caso de emergencia.
Descripcion, para cada tipo de emergencia considerado, de las actuaciones
complementarias a las generales indicadas anteriormente, y que seria preciso
ejecutar para asegurar la proteccion de la informacion clasificada. Es conveniente
utilizar cada item del apartado para un tipo de emergencia distinto y describir cada
emergencia en el campo descripcion. Asi, en el ejemplo se ha utilizado el primer
item para las emergencias de “Tipo II”, detallando las actuaciones particulares
para “INCENDIO”, “INUNDACION”, etc.

4.4 PROCEDIMIENTOS PARTICULARES DE ACTUACION EN CASO DE EMERGENCIA

Tipo de emergencia: Tipo I: emergencias que puedan afectar a la seguridad de la documentacién (disturbios, cortes totales de energia,...) J

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucion.

En caso de producirse acciones hostiles disturbios, acto terrorista, amenaza de bomba, etc, el Jefe del Servicio de Seguridad valorara el alcance de las mismas,

proponiendo, en su caso, al personal establecido en el punto de actuaciones generales alguna de las acciones indicadas en el apartado, u otras que considere
Tipo de emergencia: Tipo Il: Emergencias que puedan afectar a la integridad de la documentacion (incendios, desastres naturales...) J

Descripcion del procedimiento: incluir como se produce la comunicacién y el responsable de iniciar su ejecucion.

INCENDIO

a) Activar la alarma de fuego, a través del jefe del servicio de seguridad (megafonia del centro), e informar al resto del personal.
Tipo de emergencia: - Seleccionar - J

Descripcidn del procedimiento: incluir como se produce la comunicacion y el responsable de iniciar su ejecucion.

7.1.6. Declaracion

a)

Observaciones. En este apartado se refleja cualquier aclaracion u observacion
a lo declarado en las paginas anteriores del formulario, indicando el nimero del
apartado al que hace referencia. A lo largo de este ejemplo se ha mostrado su
utilidad para indicar que la ventana de la ZAR no dispone de sensor de apertura
por ser fija, que se oculta la informacion clasificada cuando se efectian las labores
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b)

de limpieza y para ampliar las caracteristicas de la cerradura del armario de
seguridad. También se ha utilizado para indicar la constitucion de los perimetros
de seguridad.

0 BSE RVAC IO NES Completar con cualquier aclaracién que considere importante a lo declarado en las paginas anteriores, indicando el niimero del apartado al que hace referencia.

1.3 El Perimetro lo constituye el cerramiento exterior de la instalacién y el Perimetro 2 el propio edificio principal del Centro de Investigacion.

2.4 La ventana no dispone de sensor de apertura ya que se trata de un ventanal cuyas hojas son fijas (no se pueden abrir).

2.6 Cuando se efecttian labores de limpieza y/o mantenimiento se oculta toda |a informacion clasificada si existiese, de tal forma que no pueda producirse acceso a
la misma.

3.1 Se desconoce la clase de la cerradura del armario de seguridad segun la norma UNE-EN-1300. Se trata de una cerradura de gorjas con llave de doble paleta.
Dispone de certificacion VdS Clase 2.

Declaracion y validacion. El proceso de validacion se realiza tal y como se indica
en el apartado 5.3 de este documento. El formulario no puede ser firmado hasta
que no se haya validado, por lo que las casillas de firma permaneceran
bloqueadas (color gris) mientras no se compruebe que FASE se ha
cumplimentado correctamente.

DECLARACION

El jefe del 6rgano de control del que dependa la ZAR, sera responsable de verificar y declarar que el formulario de acreditacién
de seguridad es completo, correcto y esta adecuadamente implantado. Cuando el propio jefe del 6rgano de control sea a su
vez responsable de seguridad de la ZAR, la responsabilidad sera del jefe del érgano de control superior.

VALIDAR FORMULARIO

Los abajo firmantes manifiestan que:

— Lo expuesto en este documento corresponde con las medidas de seguridad implantadas y procedimientos organizativos
seguidos para la proteccion de informacién clasificada en la instalacion.

- Los datos reflejados en el documento indican la situacion real de la seguridad del local y el entorno a fecha de la firma.

Firmas. Mediante las firmas del formulario los firmantes manifiestan que lo
expuesto en el mismo se corresponde con las medidas de seguridad implantadas
y con los procedimientos organizativos seguidos para la proteccion de la
informacion clasificada en la instalacién. Para firmar pulsar sobre el recuadro de
color naranja.

RESPONSABLE SEGURIDAD DE LA ZAR JEFE DEL ORGANO DE CONTROL
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PARA

7.2. APERTURA ZAR SALA DE REUNIONES

7.2.1. Datos basicos

CUMPLIMENTAR

EL

a) Datos delazonade acceso restringido (ZAR). En primer lugar, en la cabecera
del apartado seleccionar que el formulario se rellena con motivo de una apertura.

DATOS DE LA ZONA DE ACCESO RESTRINGIDO (ZAR) M renovacion [ Apertura I EEEMUIVGICH |

A continuacion, se consignaran los datos identificativos de la ZAR y los relativos
a la solicitud de manejo/custodia de informacion clasificada. Seguidamente solo
se comentaran aquellos apartados que varian respecto a los ya explicados en el

apartado 7.1.1.

DATOS DE LA ZONA DE ACCESO RESTRINGIDO (ZAR) | PESRC m PR LiNiPIAR FORMULARIO |

ZAR Ne: ('D | Organo de control del que depende: PC CENTRO DE INVESTIGACION

Direccién: CALLE REAL, 7 Caodigo postal: 28000

Localidad: Provincia: MADRID j Pais: ESPANA j

Edificio:  PRINCIPAL Planta: 1, ALA IZDA

Local: P1A1 ®

Denominacién: SALA DE REUNIONES @

Grado méaximo informacion clasificada (1.C.): RESERVADO o equivalente (@) ~|| Ambito: OTAN UE  [Jesa  []nacional

Clase: 1] @ j| Uso: Manejo © j Especialidad: Ninguna j
Fig. 32

ZAR N°. Al tratarse de la apertura de una nueva ZAR este campo aparece
bloqueado, ya que su nimero identificativo lo asigna la ONS una vez aprobada
la solicitud. (Fig. 32 @)

Local. La sala esta etiquetada como P1A1 en el edificio. (Fig. 32 @)

Denominacion. La ZAR se denomina “Sala de reuniones”. (Fig. 32 ®)

Grado maximo informacion clasificada (1.C.). En esta sala se van a mantener
reuniones en las que la informacion clasificada que se va a manejar sera, como
maximo, de grado “RESERVADOQO”. (Fig. 32 @)

Clase. Como el acceso al local no lleva consigo el acceso a la informacién
clasificada, se solicita que la ZAR sea Clase Il. (Fig. 32 ®)

Uso. En la sala de reuniones no se almacena informacion clasificada, por lo
que se seleccionara “Manejo” en la lista. (Fig. 32 ®)
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b) Plano de planta de la ZAR. Se debe afiadir el plano en planta de la sala de
reuniones sin incorporar simbologia de ningun tipo (sistemas de seguridad,

incendios, etc.) ni cefirse exclusivamente al limite de la ZAR, sino mostrar una
visibn més amplia del entorno como por ejemplo un ala o planta del edificio.

PLANO EN PLANTA DE LA ZAR. Relienar ia zona de seguridad en color rojo (ZAR Case 1] 0 amarillo (ZAR Clase Il)

LELT o

Bl z2Rciaset [ |zARClasel

7.2.2. Entorno global.

La ZAR “Sala de reuniones” tiene el mismo entorno global de seguridad que la ZAR
“Organo de control” ya que para llegar a la propia zona de acceso restringido es
necesario sobrepasar los mismos perimetros y zonas de seguridad exteriores. Por esta
razon, los campos del formulario relativos al entorno global son exactemente iguales a
los declarados en el apartado 7.1.2
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Nota: Para efectuar aperturas de nuevas ZAR dentro de la misma instalacién o
plasmar actualizaciones en sus medidas de seguridad puede resultar Gtil guardar
una copia del formulario antes de ser firmado y emplearlo de plantilla.

7.2.3. Entorno local

a) Medidas estructurales. La resistencia de los elementos estructurales de
proteccion de esta dependencia son iguales a los de la ZAR “Organo de control”;
por lo que consultar el apartado 7.1.3 si existen dudas.

2.1 MEDIDAS ESTRUCTURALES

Resistencia paredes:

j‘ Limitrofes con el exterior: Si

Construccién paredes: De verdadero suelo a verdadero techo

i

Huecos excluyendo ventanas: No dispone

@

Suelo: Verdadero suelo

N

Techo: Falso techo

Ll e

Fig. 33

e Huecos excluyendo ventanas. En los paramentos de la ZAR no existen huecos,

por lo que se debe seleccionar “No dispone” en la lista desplegable. (Fig.33 @)

ke
-

b) Puertade entrada. Las caracteristicas de la puerta de acceso son analogas a las
recogidas en el apartado 7.1.3 b) de la ZAR “Organo de control”.

c) Puerta de emergencia. La ZAR Sala de Reuniones no tiene puerta de

emergencia.
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d)

f)

g)

Ventanas exteriores. La ZAR “Sala de reuniones” dispone de dos ventanas que
dan al exterior (una en la fachada norte y otra en la sur). Ambas tienen las mismas
caracteristicas que la ventana de la ZAR “Organo de control”, declaradas en el
apartado 7.1.3 d), salvo que se impide la visibn desde el exterior mediante
cortinas.

Sistema de control de acceso. Las caracteristicas del sistema de control de
accesos son analogas a las recogidas en el apartado 7.1.3 e) de la ZAR “Organo
de control”.

Personal que accede a la ZAR. Los aspectos relativos al personal que accede a
la ZAR “Sala de reuniones” no varian respecto a los recogidos en el apartado
7.1.3 f). Observar que, en esta ocasion, a pesar de que el personal externo que
realiza las labores de limpieza y mantenimiento no dispone de habilitacion
personal de seguridad, los campos HPS no se muestran en color rojo. Esto es
debido a que la ZAR “Sala de reuniones” es Clase Il y, por tanto, no precisa que
este personal disponga de HPS.

2.6 PERSONAL QUE ACCEDE A LA ZAR

Formacion en proteccion de la 1.C.: Si, con frecuencia igual o menor a un afio j| Registro formacion: Si j

Registros aleatorios a la entrada/salida: Si j

Servicio de limpieza: Personal empresa externa j Escoltado: Si j Habilitacion personal de seguridad:{No

Servicio de mantenimiento: Personal empresa externa j Escoltado: Si j Habilitacién personal de seguridad{No

Circuito cerrado de television (CCTV). Las puertas de acceso a la ZAR “Organo
de control” y a la ZAR “Sala de reuniones” son continuas y se controlan mediante
la misma camara de seguridad, cuyas caracteristicas se recogen en el apartado
7.1.3 g) de este documento.

Oficina Nacional de Seguridad 53



OR-ONS/0#-0# INSTRUCCIONES PARA CUMPLIMENTAR EL
FORMULARIO DE ACREDITACION DE SEGURIDAD (FASE)
h) Sistema deteccién de intrusos (SDI). La ZAR “Sala de reuniones” tiene

instalado un detector de movimiento de doble tecnologia de iguales
caracteristicas que el del apartado 7.1.3 h).

Sistema CCTV Sistema deteccion de intrusos

i)  Otros elementos y medidas de seguridad. El resto de elementos y medidas de
seguridad se recogen en este apartado.

2.9 OTROS ELEMENTOS Y MEDIDAS DE SEGURIDAD

Detector sismico: No j| Detector agua: No j| Detector incendios: Si 'J Elementos extincidn: Extintores j

Sistemas TIC acreditados: No ('D j Etiquetas de seguridad: - Seleccionar - ® Casilleros de seguridad externos: Si j

Zona TEMPEST: Zona 3 j Medicion valida hasta: 26-06-2028 Medidas TEMPEST adicionales: No j
Fig. 34

e Detector sismico. Seleccionar “No”, ya que la ZAR no tiene este tipo de
sensores.

e Detector agua. Seleccionar “No”, ya que la ZAR no tiene sensor de liquidos.
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e Detector incendios. En el techo de la ZAR “Sala de reuniones” existen varios

detectores, por lo que se debe seleccionar “Si” en la lista desplegable.

« Elementos extincién. Al igual que la ZAR “Organo de control”, la ZAR “Sala de
reuniones” dispone de extintores en el pasillo.

e Sistemas TIC acreditados. La ZAR no dispone de sistemas TIC acreditados,
por lo que se debe seleccionar “No” en el desplegable. (Fig. 34 @)

e Etiquetas de seqguridad. Al no disponer de sistemas TIC acreditados el campo
etiquetas de seguridad se muestra bloqueado. (Fig. 34 @)

o Casilleros de seguridad externos. Al ser
despachos contiguos la ZAR “Sala de
reuniones” comparte  casilleros de
seguridad con la ZAR “Organo de control”.
Por tanto, seleccionar “Si”.

e Zona TEMPEST. Seleccionar “Zona 3", ya
gue segun certificado del Centro
Criptolégico Nacional todos los locales de la
primera planta del edificio tienen esa
clasificacion.

e Medicién valida hasta. Seleccionar la fecha de expiracion del certificado zoning
de locales.
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PARA

CUMPLIMENTAR

EL

e Medidas TEMPEST adicionales. Seleccionar “No” en la lista, ya que la sala no

cuenta con ninguna medida extra.

7.2.4. Entorno proximo

a)

b)

Mobiliario de seguridad. En la ZAR “Sala de reuniones” no se custodian
documentos ni soportes con informacién clasificada, por lo que se selecciona en
el campo “Tipo” de la primera columna (Mobiliario de seguridad tipo 1) “No
dispone”. El resto de columnas pueden dejarse con la opcion “-Seleccionar-" o
rellenar también con “No dispone”.

3.1 MOBI LIARIO DE SEG U RI DAD. Rellenar cada tipo de mobiliario existente en la ZAR en el que se custodia informacion clasificada en una columna

MOBILIARIO DE SEGURIDAD TIPO 1 MOBILIARIO DE SEGURIDAD TIPO 2 MOBILIARIO DE SEGURIDAD TIPO 3
Tipo: No dispone j - Seleccionar - J - Seleccionar - J
Nivel (UNE-EN-1143-1): - Seleccionar - - Seleccionar - - Seleccionar -
Tipo cerradura 1: - Seleccionar - - Seleccionar - - Seleccionar -
Clase cerradura 1 (UNE-EN-1300): - Seleccionar - - Seleccionar - - Seleccionar -
Tipo cerradura 2: - Seleccionar - - Seleccionar - - Seleccionar -
Clase cerradura 2 (UNE-EN-1300): - Seleccionar - - Seleccionar - - Seleccionar -
Grado maximo de la I.C. que custodia: - Seleccionar - - Seleccionar - - Seleccionar -
Compartimentacion de la I.C.: - Seleccionar - - Seleccionar - - Seleccionar -

Control de llaves y combinaciones. Completar con las caracteristicas de los
medios y las pautas para obtener y mantener un efectivo control de llaves y

combinaciones.

e Llaves puerta acceso y claves sistema de alarma. El control y proteccion de las

llaves de la puerta de acceso y las claves del sistema de alarma se produce de
igual forma que en la, ZAR “Organo de control”, por lo que los campos de este
apartado se rellenaran de la forma explicada en el apartado 7.1.4 b).

LLAVES PUERTA ACCESO Y CLAVES SISTEMA ALARMA

Periodo de cambio de combinaciones:

Custodia juego de llaves de uso diario: Si, armario portallaves electrénico J
Custodia juego de llaves de emergencia: | Si, caja fuerte J
Custodia resto de juegos de llaves: No existen mas llaves J
Registro / inventario: Si J
Control en la copia de llaves: Si J
Separacion llaves / claves: Si J
Registro cambio de combinaciones: Si J

|

Cada 6 meses o menos

e Llaves/ claves mobiliario de seguridad. La ZAR “Sala de reuniones” no dispone

de mobiliario de seguridad, ya que no custodia ningun tipo de documento
clasificado. Por tanto, todos los campos relativos al control de llaves y claves
del mobiliario de seguridad aparecen bloqueados.
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LLAVES / CLAVES MOBILIARIO DE SEGURIDAD

- Seleccionar -

- Seleccionar -

- Seleccionar -

- Seleccionar -

- Seleccionar -

- Seleccionar -

- Seleccionar -

- Seleccionar -

e Descripcion del procedimiento de gestién de llaves y combinaciones.
Descripcion detallada del procedimiento para el manejo, control, sustitucion,
registro de cambios, actuacién ante pérdidas (o comprometimientos) y
custodia, durante y después del trabajo, de las llaves y combinaciones. Si
existen diferencias, se indicara el procedimiento para cada llave/clave que
tenga un tratamiento. Normalmente no tendré el mismo trato la llave de la
puerta que la de la caja fuerte.

Descripcidn del procedimiento de gestion de llaves y combinaciones:

LLAVES

- La llave de uso diario se deposita en un armario de llaves electronico situado en el pasillo. S6lo el personal encuadrado en el 6rgano de control esta autorizado a la
retirada de la misma. Durante la jornada de trabajo estara bajo el control del personal del érgano de control.

- El juego de emergencia estd depositado en la caja fuerte del Centro Permanente de Seguridad dentro de un sobre sellado y lacrado. La clave de desactivacién de
la alarma del local no se deposita junto a la llave de emergencia.

CLAVES

| e s cthonide fedar st nide do ba alneman s da amcass ol lnsal co mroaeda_dn farmes oo am bn amlicaciAn min eackinnn tada ol cictams da cameidad o B8

c) Sistemas de destruccién. En la ZAR “Sala de reuniones” no existe ninguna
trituradora.

3 .3 S ISTEMAS DE D ESTRUCC I O N « Si existen varias destructoras en la ZAR indicar las caracteristicas del tipo que genere un residuc de menor tamafio

Tipo: No dispone ® j| Corte seglin norma DIN-66399: - Seleccionar -

Descripcion del procedimiento alternativo o complementario:

@)

Si es necesario la destruccién de documentacion se efectuara con los sistemas de destruccion de la ZAR GRGANO DE CONTROL.

Fig. 35

e Tipo. En el caso de la ZAR “Sala de reuniones” no existe ninguna trituradora,
por lo que se debe seleccionar “No dispone”. (Fig. 35 @)

e Corte sequn norma DIN-66399. Al no existir ninguna trituradora de corte en
particulas este campo aparece bloqueado. (Fig. 35 @)

e Descripcion del procedimiento alternativo o complementario. En este caso se
indica que, si es necesario la destruccion de algun documento clasificado, se
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d)

utilizara el sistema de destruccion existente en la ZAR “Organo de control” que
esta ubicada justamente al lado. (Fig. 35 ®)

Sistemas de reproduccion. En la ZAR “Sala de reuniones” tampoco existe
ningun sistema de reproduccion, por tanto, seleccionar “No dispone” en el campo
“Tipo” de la primera columna. A continuacion, se bloquearan el resto de los
campos relativos a los sistemas de reproduccion.

3.4 S|STEMAS D E REPRODUCCION. Indicar en cada columna los equipos de reproduccidén existentes en la ZAR y no conectados a sisteas TIC acreditados

SISTEMA DE REPRODUCCION 1 SISTEMA DE REPRODUCCION 2 SISTEMA DE REPRODUCCION 3
Tipo: No dispone -l - Seleccionar - j - Seleccionar - j
Identificacién de usuario: - Seleccionar - - Seleccionar - - Seleccionar -
Memoria: - Seleccionar - - Seleccionar - - Seleccionar -

Descripcion del procedimiento de uso:

7.2.5. Plan de emergencia

Puesto que en esta sala no se va a almacenar informacion clasificada todos los campos
del plan de emergencia aparecen bloqueados.

7.2.6. Declaracion

a)

b)

Observaciones. En este apartado se reflejan un par de aclaraciones a algun
aspecto del formulario. En concreto, que la ventana de la ZAR no dispone de
sensor de apertura por ser fija y que se oculta la informacion clasificada cuando
se efectlan las labores de limpieza/mantenimiento.

OBSERVACIONES. Completar con cualquier aclaracién que considere importante a lo declarado en las paginas anteriores, indicando el niimero del apartado al que hace referencia.

2.4 La ventana no dispone de sensor de apertura ya que se trata de un ventanal cuyas hojas son fijas (no se pueden abrir).
2.6 Cuando se efectian labores de limpieza y/o mantenimiento se oculta toda la informacién clasificada si existiese, de tal forma que no pueda producirse acceso a
la misma.

Declaracion y validacion. El proceso de validacion se realiza tal y como se indica
en el apartado 5.3 de este documento. El formulario no puede ser firmado hasta
gue no se haya validado.

Firma. Mediante las firmas del formulario los firmantes manifiestan que lo
expuesto en el mismo corresponde con las medidas de seguridad implantadas y
con los procedimientos organizativos seguidos para la proteccion de informacion
clasificada en la instalacion.
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uESPONSABLE SEGURIDAD DE LA ZAR uEFE DEL ORGANO DE CONTROL
Bolelt] o e ke W, ..., |
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7.3. APERTURA ZAR CENTRO DE PROCESO DE DATOS

7.3.1. Datos basicos

a)

b)

Datos de la zona de acceso restringido (ZAR). En primer lugar, en la cabecera
del apartado seleccionar que el formulario se rellena con motivo de una apertura.

DATOS DE LA ZONA DE ACCESO RESTRINGIDO (ZAR) M renovacion [ Apertura I EEEMIURGICH |

Se consignaran los datos identificativos de la ZAR y los relativos a la solicitud de
manejo/custodia de informacion clasificada. A continuacion, solo se comentaran
aguellos apartados que varian respecto a los ya explicados en el apartado 7.1.1.

DATOS DE LA ZONA DE ACCESO RESTRINGIDO (ZAR) | [PV m PRI LivPiAR FORMULARIO |l

ZAR Ne: (D ‘ Organo de control del que depende: PC CENTRO DE INVESTIGACION
Direccion: CALLE REAL, 7 Cédigo postal: 28000
Localidad: Provincia: MADRID j Pais: ESPANA j
Edificio:  PRINCIPAL Planta: BAJA, ALA IZDA
Local: PBA1 ®
Denominacion: CENTRO DE PROCESO DE DATOS (CPD) @
Grado maximo informacion clasificada (1.C.): RESERVADO o equivalente @ J Ambito: OTAN UE D ESA I:I NACIONAL
Clase: I @ j‘ Uso: Manejo © j Especialidad: Ninguna

Fig. 36

ZAR N°. Al tratarse de la apertura de una nueva ZAR este campo aparece
bloqueado, ya que su numero identificativo lo asigna la ONS una vez aprobada
la solicitud. (Fig. 36 @)

Local. La sala esta etiquetada como PBA1 en el edificio. (Fig. 36 @)

Denominacion. La ZAR se denomina “Centro de proceso de datos (CPD)”. (Fig.
36 @)

Grado _maximo _informacion clasificada (I.C.). En esta sala se van a instalar
sistemas en los que se va a manejar informacion clasificada como maximo de
grado “RESERVADQ?”. (Fig. 36 @)

Clase. Como el CPD va a albergar elementos de red y servidores de sistemas
clasificados, se solicita que la ZAR sea Clase I. (Fig. 36 ®)

Uso. La acreditacion de un sistema TIC le autoriza para el manejo de
informacion clasificada en las condiciones especificas establecidas, por lo que
se seleccionara “Manejo” en la lista. (Fig. 36 ®)

Plano de planta de la ZAR. Se debe afadir el plano en planta del CPD sin
incorporar simbologia de ningun tipo (sistemas de seguridad, incendios, etc.) ni
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cefiirse exclusivamente al limite de la ZAR, sino mostrar una vision mas amplia

del entorno como por ejemplo un ala o planta del edificio.

PLANO EN PLANTA DE LA ZAR. Relienar 1 zona de seguridad en color rojo (ZAR Oase 1) o amarillo (ZAR Clase I}

TTTT T

Bl zaRclasel [ | zARClasenl

7.3.2. Entorno global

La ZAR “CPD” tiene el mismo entorno global de seguridad que el resto de las zonas de
acceso restringido del edificio ya que para llegar a ella es necesario sobrepasar los
mismos perimetros y zonas de seguridad exteriores. Por esta razén los campos del
formulario relativos al entorno global son iguales a los declarados en el apartado 7.1.2

Nota: Para efectuar aperturas de nuevas ZAR dentro de la misma instalacién o
plasmar actualizaciones en sus medidas de seguridad puede resultar Gtil guardar
una copia del formulario antes de ser firmado y emplearlo de plantilla.
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7.3.3. Entorno local

a)

Medidas estructurales. En este apartado se recoge toda la informacion relativa
a los elementos estructurales de proteccion, como son los paramentos verticales
(paredes) y horizontales (suelo y techo).

2.1 MEDIDAS ESTRUCTURALES

Resistencia paredes: Alta. Piedra, hormigon o ladrillo macizo de mas de 15 cm de espesor, acero de buques o Sh,‘i| Limitrofes con el exterior: Sf ®j

Construccién paredes: De verdadero suelo a verdadero techo @ j Huecos excluyendo ventanas: Si, protegidos (rejas, sensores, concertina,...) @j

Suelo: Falso suelo @j Techo: Falso techo

(O

Fig. 37

Resistencia paredes. Tres de las cuatro
paredes que limitan el CPD forman parte de
los muros exteriores del edificio; el cuarto
paramento, donde se encuentra la puerta de
entrada, esta construido con ladrillo macizo
de medio pie de espesor. Por tanto, la
resistencia de las paredes de la ZAR “CPD”
es “Alta. Piedra, hormigén o ladrillo macizo
de mas de 15 cm de espesor, acero de
buques o shelters”. (Fig. 37 ©)

Limitrofes con el exterior. Tres de las
paredes de la ZAR “CPD” dan al exterior. La
pared norte limita con un vial publico y las sur
y oeste con la zona de aparcamientos de la

instalacion. Seleccionar, por tanto, “Si” en el campo. (Fig. 37 @)

Construccién paredes. Los paramentos verticales discurren desde el verdadero

suelo hasta el verdadero techo. (Fig. 37 ®)

Huecos excluyendo ventanas. En la ZAR “CPD” existen huecos destinados al
paso de cableado al interior del local, pero dichos huecos se encuentran
protegidos mediante rejas. Por tanto, seleccionar “Si, protegidos” (rejas,

sensores, concertina, ...). (Fig. 37 @)

Suelo. La ZAR dispone de suelo técnico elevado, por tanto, seleccionar “Falso

suelo”. (Fig. 37 ®)

Techo. EI CPD del ejemplo dispone de techo practicable por donde se
distribuye el cableado y conductos de ventilacion, por lo que se debe
seleccionar “Falso techo” en la lista desplegable. (Fig. 37 ®)
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b) Puertade entrada. Las caracteristicas de la puerta de acceso son analogas a las
recogidas en el apartado 7.1.3 b) de la ZAR “Organo de control”.

c) Puerta de emergencia. La ZAR “Sala de reuniones” tiene una puerta de

emergencia.
2.3 PUERTA DE EMERGENCIA
Tipo: Otro (D j‘ Uso controlado: Si, mediante sensor de apertura y/o cdmara ® j
Sensor apertura: Si j Antisabotaje: Si j Conexién alarma: Si, al centro de control de alarmas j

Fig. 38

e Tipo. En el caso de la ZAR “CPD” se selecciona “Otro” (Fig. 38 @) y se pasa a
afadir las caracteristicas de la puerta en el apartado “Observaciones” de la
Gltima pagina del formulario.

OBSERVACIONES. completar con cualquier aclaracién que considere importante a lo declarado en las péginas anteriores, Indicando el nimero del apartado al que hace referendia.

2.3 La puerta de emergencia es una puerta metalica de lamina galvanizada dotada de barras anti panico y certificada para la resistencia al fuego de hasta 180
minutos.
2.6 Cuando se efectuan labores de limpieza y/o mantenimiento se oculta toda la informacion clasificada si existiese, de tal forma que no pueda producirse acceso a |

la misma.

e Uso controlado. La puerta de emergencia de la ZAR se controla a través de un
sensor de apertura conectado al CPS de la instalacion. Ademas, se completa
este control con una camara de seguridad que permite visualizar las entradas
y salidas a través de esa puerta. Por tanto, se debe seleccionar “Si, mediante
sensor de apertura y/o camara”. (Fig. 38 @)
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e Sensor apertura, antisabotaje, conexion alarma. Los conceptos de los tres

campos son analogos a los explicados en apartado de la puerta de acceso. En
el caso del ejemplo, se debe seleccionar “Si”, en todos los campos.

d) Ventanas exteriores. La ZAR “CPD” no dispone de ninguna ventana.

e) Sistema de control de acceso. Las caracteristicas del sistema de control de
accesos son anélogas a las recogidas en el apartado 7.1.3 e) de la ZAR “Organo
de control” salvo que en el CPD se tiene configurado el antipassback.

e Antipassback. En la ZAR “CPD” est4 implementada esta tecnologia que obliga
a los usuarios a salir antes de poder entrar y viceversa, por lo que se selecciona
“Si”, en la lista desplegable.

f)  Personal que accede a la ZAR. Los aspectos
relativos al personal que accede a la ZAR “CPD”
no varian respecto a los recogidos en el
apartado 7.1.3 f).

g) Circuito cerrado de television (CCTV). Tanto
la puerta de acceso a la ZAR “CPD” como la
puerta de emergencia son controladas mediante
camaras de seguridad cuyas caracteristicas se
recogen en el apartado 7.1.3 g) de este
documento.

h) Sistema deteccién de intrusos (SDI). La ZAR “CPD” tiene instalado dos
detectores de movimiento de doble tecnologia de iguales caracteristicas que el
del apartado 7.1.3 h).
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i)  Otros elementos y medidas de seguridad. El resto de elementos y medidas de
seguridad se recogen en este apartado.

2.9 OTROS ELEMENTOS Y MEDIDAS DE SEGURIDAD

Detector sismico: S (Dj‘ Detector agua: Si ® j| Detector incendios: Si @ _-J Elementos extincién: Sistema automatico @j

Sistemas TIC acreditados: Si @ j Etiquetas de seguridad: S @ j Casilleros de seguridad externos: Si @ j

Zona TEMPEST: Zona 3 | Medicién valida hasta: 26-06-2028 Medidas TEMPEST adicionales: Sf ®-
Fig. 39

e Detector sismico. Seleccionar “Si”, ya que la ZAR “CPD” dispone de detectores
sismicos instalados en las tres paredes que dan al exterior. (Fig. 39 @)

e Detector agua. Para evitar inundaciones la ZAR “CPD” también dispone de este
tipo de sensores. Seleccionar por tanto “Si”. (Fig. 39 @)

e Detector incendios. En la ZAR “CPD” existen detectores de incendio tanto en
suelo como en techo, por lo que se debe seleccionar “Si”, en la lista
desplegable. (Fig. 39 ®)

e Elementos extincién. La ZAR “CPD” dispone de un sistema automatico de
extincion consistente en emision de gas. Ademas, también dispone de
elementos auxiliares como BIE y extintores. (Fig. 39 @)

e Sistemas TIC acreditados. La ZAR dispone de sistemas de informacion y
comunicaciones acreditados por lo que se debe seleccionar “Si”, en el
desplegable. (Fig. 39 ®)
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Etiguetas de sequridad. Todos los elementos de sistemas TIC acreditados
disponen de sistemas antimanipulacion, por lo que se debe seleccionar “Si”, en
la lista desplegable. (Fig. 39 ®)

Casilleros de seguridad externos. Junto a la
puerta de acceso al CPD existe un casillero
para dejar los dispositivos electronicos antes
de entrar ademas del libro de registro de
visitas. Por tanto, seleccionar “Si”. (Fig. 39 @)

Zona TEMPEST. Seleccionar “Zona 3” ya
gue segun certificado del Centro Criptoldgico
Nacional el CPD tiene esa clasificacion.

Medicion valida hasta. Seleccionar la fecha de expiracion del certificado zoning
de locales.

Medidas TEMPEST adicionales. Seleccionar “Si” en la lista, ya que los
elementos de los sistemas clasificados se instalan en racks especiales que

evitan la emision de sefiales. (Fig. 39 ®)

7.3.4. Entorno préximo

a)

b)

Mobiliario de seguridad. En la ZAR “CPD” no se custodian documentos ni
soportes con informacion clasificada, por lo que se selecciona en el campo “Tipo”
de la primera columna (Mobiliario de seguridad tipo 1) “No dispone”. El resto de
columnas pueden dejarse con la opcion “-Seleccionar-” o rellenar también con “No

dispone”.

3.1 MOBI LI ARIO DE SEGURI DAD. Rellenar cada tipo de mobiliario existente en la ZAR en el que se custodia informacion clasificada en una columna

MOBILIARIO DE SEGURIDAD TIPO 1

MOBILIARIO DE SEGURIDAD TIPO 2

MOBILIARIO DE SEGURIDAD TIPO 3

Tipo:

No dispone

- Seleccionar -

1

- Seleccionar - J

Nivel (UNE-EN-1143-1):

- Seleccionar -

- Seleccionar -

- Seleccionar -

Tipo cerradura 1:

- Seleccionar -

- Seleccionar -

- Seleccionar -

Clase cerradura 1 (UNE-EN-1300):

- Seleccionar -

- Seleccionar -

- Seleccionar -

Tipo cerradura 2:

- Seleccionar -

- Seleccionar -

- Seleccionar -

Clase cerradura 2 (UNE-EN-1300):

- Seleccionar -

- Seleccionar -

- Seleccionar -

Grado maximo de la I.C. que custodia:

- Seleccionar -

- Seleccionar -

- Seleccionar -

Compartimentacién de la I.C.:

- Seleccionar -

- Seleccionar -

- Seleccionar -

Control de llaves y combinaciones. Completar con las caracteristicas de los
medios y las pautas convenientes para obtener y mantener un efectivo control de
llaves y combinaciones.
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d)

e Llaves puerta acceso y claves sistema de alarma. El control y proteccion de las

llaves de la puerta de acceso y las claves del sistema de alarma se produce de
igual forma que en la ZAR “Organo de control”, por lo que los campos de este
apartado se rellenaran de la forma explicada en el apartado 7.1.4 b).

LLAVES PUERTA ACCESO Y CLAVES SISTEMA ALARMA

Custodia juego de llaves de uso diario: Si, armario portallaves electrénico _J
Custodia juego de llaves de emergencia: | Si, caja fuerte j
Custodia resto de juegos de llaves: No existen mas llaves J
Registro / inventario: Si j
Control en la copia de llaves: Si J
Separacion llaves / claves: Si J
Registro cambio de combinaciones: Si j
Periodo de cambio de combinaciones: Cada 6 meses o menos J

Llaves / claves mobiliario de seguridad. La ZAR “CPD” no dispone de mobiliario
de seguridad ya que no custodia ningun tipo de documento clasificado. Por
tanto, todos los campos relativos al control de llaves y claves del mobiliario de
seguridad aparecen blogueados.

Descripcién del procedimiento de gestion de llaves y combinaciones.
Descripciéon detallada del procedimiento para el manejo, control, sustitucion,
registro de cambios, actuacion ante pérdidas (o comprometimientos), custodia
durante y después del trabajo de las llaves y combinaciones. Si existen
diferencias, se indicara el procedimiento para cada llave/clave que tenga un
tratamiento diferente. Normalmente no tendra el mismo trato la llave de la
puerta que la de la caja fuerte.

Descripcidn del procedimiento de gestidn de llaves y combinaciones:

LLAVES

a) Puerta de acceso

- La llave de uso diario se deposita en un armario de llaves electronico situado en el pasillo. Sdlo el personal encuadrado en el drgano de control esta autorizado a la
retirada de la misma. Durante la jornada de trabajo estara bajo el control del personal del drgano de control.

- El juego de emergencia esta depositado en la caja fuerte del Centro Permanente de Seguridad dentro de un sobre sellado y lacrado. La clave de desactivacion de
la alarma del local no se deposita junto a la llave de emergencia.

b) Mobiliario de seguridad

o lavin A virn dincin o donaciba cn i aronario do llavae cnacdnicn cibindo beac In cvincbn do cnbeada

Sistemas de destruccion. En la ZAR “CPD” no existe ninguna trituradora, por lo
que los valores seran idénticos a los que aparecen en el apartado 7.2.4 c).

Sistemas de reproduccién. En el CPD tampoco existe ningun sistema de
reproduccion. Por tanto, seleccionar “No dispone” en el campo “Tipo” de la
primera columna. A continuacion, se bloquearan el resto de los campos relativos
a los sistemas de reproduccion.
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7.3.5. Plan de emergencia

Puesto que en esta sala no se va a almacenar informacion clasificada todos los campos
del plan de emergencia aparecen bloqueados.

7.3.6. Declaracion

d)

f)

Observaciones. En este apartado se indican las caracteristicas de la puerta de
emergencia y que se oculta la informacion clasificada cuando se efectuan las
labores de limpieza/mantenimiento.

OBSERVACIONES = Completar con cualquier aclaracién que considere importante a lo declarado en las paginas anteriores, indicando el nimero del apartado al que hace referencia.

2.3 La puerta de emergencia es una puerta metélica de lamina galvanizada dotada de barras anti panico y certificada para la resistencia al fuego de hasta 180
minutos.

2.6 Cuando se efectlian labores de limpieza y/o mantenimiento se oculta toda la informacién clasificada si existiese, de tal forma que no pueda producirse acceso a
la misma.

Declaracion y validacion. El proceso de validacion se realiza tal y como se indica
en el apartado 5.3 de este documento. El formulario no puede ser firmado hasta
gue no se haya validado.

Firma. Mediante las firmas del formulario los firmantes manifiestan que lo
expuesto en el mismo corresponde con las medidas de seguridad implantadas y
procedimientos organizativos seguidos para la proteccion de informacion
clasificada en la instalacion.

uESPONSABlE SEGURIDAD DE LA ZAR u’EFE DEL ORGANO DE CONTROL
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